2023-2024

Mali Suclar
ve Uyumluluk
Yillik Raporu

11})}

@ SANCTION SCANNER

S
e —

i

Aty
ey



@ SANCTION SCANNER



DEKILER

01. Hakkimizda 02
02. 6nséz 03
03.
AML DuUzenlemeleri

08
ve Uyumluluk
Yaklasan AB AML Yonetmeligi 09
2023 Degisiklikleri
2023 ABD AML 12
Duzenlemelerindeki Degisimler
2023'te Gelisen Asya 15
AML Mevzuat Degisiklikleri
Anket Sonuclari 17
04.
Teknoloji ve AML Araclari 19
Mevcut AML Araclarinin Etkinligi 21
AML'de Yapay Zeka ve Otomasyon 22
AML Araclarinin Olumlu Etkileri 23
Anket Sonuglar 25
05.
Degisen Finansal -
Dolandiricilik Ortami
2023'teki Trendler ve Zayifliklar 29
Teknolojinin Dolandiricilik 30
Uzerindeki Etkisi
Siber Saldirilarin ve 32
Veri ihlallerinin Degisen Tehdit Ortami
Sektore Ozel Kirllganliklar 32
Anket Sonuclari 36

06.

Kripto Varlik Birimleri

Kripto Varlik Birimleri ve Sug Geliri
Aklama Arasindaki Baglanti

Kripto Varlik Riskleri

Kripto Sektérunde AML ve
KYC Duzenlemeleri

2024'te Kripto varlik Biriminin Gelecegi

Anket Sonuclar

07.

Mali Suglar, AML ve Dolandiricilik

Konusunda Boélgesel Egilimler
Asya-Pasifik

Avrupa ve Birlesik Krallik

Amerika

Orta Dogu ve Kuzey Afrika (MENA)
Anket Sonuclari

08.

Turkiye'de Mali Suclar
ve Uyumluluk

FATF Turkiye Raporu
Turkiye FATF Tavsiyeleri Uyumlulugu
MASAK Sektérel Arastirma Raporlari

Turkiye'de Kripto Varliklarin
Benimsenmesi

Sonug

39
41

43

45

50
53

)]

5

56
58
62
64
66

69

71

78

93

95



HAKKIMIZDA

Sanction Scanner, 2019 yilinda kurulmus bir Kara Para Aklamayi Onleme ve Risk
¢cozumleri saglayicisidir. Musterileri ve islemleri 220'den fazla ulkeden olusan
kapsamli bir veritabani araciligiyla tarar. Ayrica, her islemi gercek zamanli
olarak izleyen ve supheli islemleri tespit eden bir islem izleme ¢6zimu saglar.
Ayrica bu verileri aninda analiz eden ve 360° risk dederlendirmesi saglayan

hepsi bir arada bir uyumluluk yaklagimi sunuyor.

Sanction Scanner, her ulkenin degisen duzenlemelerine uygun olarak finansal
riskleri en aza indirmeyi amacliyor. Bankacilik, yatirim, finans, sigorta, 6deme,
fintek, kripto, para transferi, kiralama ve faktoring gibi ¢esitli sektorlerden
musterilere hizmet veriyor.






Onso6z

Finans dlinyasinda surekli olarak karmasiklasan bir cagda, kara para aklama, mali sug, risk ve
dolandiricilikla miucadele etme yukimluliglu benzersiz bir 6nem kazanmistir. Kuresel
ekonomik islemlerin ve teknolojik gelismelerin dinamik etkilesimi, dinya capindaki finans
kuruluslarn arasinda dikkatli ve is birligine dayali bir yaklasim gerektirmektedir. Bu baglamda,
kara para aklamayi 6nleme (AML) ve ilgili endiselerin ¢cok yonlu boyutlarini aydinlatan ve daha
guvenli ve direncli bir finansal gelecek icin bir rota ¢izen kapsamli bir rapor sunuyoruz.

Finansal Butunlugun
Kesfedilmemis Sularinda
Gezinmek

Finans dulnyasi son zamanlarda yasadisi
finansal faaliyetlerden kaynaklanan karmasik
bir sorunlar agiyla karsi karsiya kalmistir. Kara
para aklama ve dolandiricilik gibi mali suglar,
ekonomik istikrarin temelini sarsan sinsi
tehditler olarak ortaya ¢ikmistir. Raporumuz,
titiz bir arastirma ve kuresel perspektiflerin
analiziyle bir araya getirilmis bir bilgi feneri
olarak ortaya ¢cikmaktadir.

Metodoloji: is birligine Dayal
Calismalarla icgoruleri
Sekillendirmek

Bu raporun 06zgunligunun ve derinliginin
temelinde, 50'den fazla ulkede gerceklestirilen
bir dizi kapsamli anketten elde edilen bilgiler
yer almaktadir. Mdusterilerimizle etkilesim
kurarak, birinci elden deneyimlerden ve
uzmanliktan yararlanarak uluslararasi bir is
birligi kurduk. Dolayisiyla bu rapor, verilerin bir
derlemesi ve kuresel is birligiyle elde edilen
sinerjinin bir kanitidir.
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Ongoruler Hakkinda Beklentiler

Ortaya Gikan Manzara: AML Diizenlemeleri ve Uyumluluk

Yolculugumuz, finansal butunligun temelini olusturan AML duzenlemeleri ve uyum
mekanizmalarinin yakindan incelenmesiyle basliyor. Bu bolumde, kuresel duzenleyici
cercevelerin incelikli dokusu incelenmekte, basarilara dikkat cekilmekte ve daha fazla mevzuat
uyumu gerektiren alanlarin alti cizilmektedir. Farkh bakis agilarini yan yana getirerek, bu
guivencelerin gelisen dogasina ve finansal sistemlerin korunmasindaki cok énemli rollerine 1s1k
tutuyoruz.

AML Araclari ve Teknolojisi
Teknoloji ve AML stratejileri arasindaki simbiyotik iliski bu bélimuin odak
noktasidir. Burada, makine o6dgrenimi algoritmalarindan blok zinciri
¢c6zimlerine kadar teknolojik yeniliklerin doénustirliici potansiyelini
arastirlyoruz. ic gérili vaka calismalari aracihidiyla, kurumlarn yasadisi
faaliyet kaliplarini belirleme ve AML uyumlulugunun

manzarasini yeniden tanimlama konusunda

gu¢clendiren en yeni araglari sergiliyoruz.

Kripto Para Birimleri

Kripto para birimleri geleneksel finansal
paradigmalari bozmaya devam ederken, rapor
mercegini AML ve bu gelisen alanin kesisimine
ceviriyor. Kripto islemlerinin karmasikligini ve
sonuglarini kolaylastirarak, paydaslari
butinlikten 6din vermeden bu kesfedilmemis
bolgede gezinmek icin gerekli Dbilgilerle
donatmaya calisiyoruz.

Dolandiricihik

Sinir tanimayan yaygin bir tehdit olan
dolandiricilik, bir sonraki boélimde o6n plana
cikiyor. Titiz bir analizle, dolandiriciligin
anatomisini aydinlatiyor, kotu niyetli aktorler
tarafindan kullanilan taktikleri inceliyor ve
onleyici stratejilerin ¢cok 6nemli rollnin altini
ciziyoruz. Bu bolim, inovasyon ve sahtekarligin
siklikla i¢c ice gectigi bir cagda savunmalarini
guclendirmek isteyen isletmeler igcin bir 6ncu
gorevi goruyor.

Bolgesel Egilimler: Kiiresel Zafiyetler Yamasi

Kuresel finansal dinamikler tekdlize degildir ve bolgesel o6zellikler kirilganliklarin
sekillenmesinde 6nemli bir rol oynamaktadir. Bélgesel egilimleri incelememiz, farkl boélgelerin
karsilastigi farkli zorluklarn ve zaferleri 6n plana cikararak ufuk acici bir islev gérmektedir. Bir
yetki alanini digerinden ayiran nuanslarin farkina varirken, risk yonetiminde kisiye o6zel
yaklasimlarin 6nemini vurguluyoruz.
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Yonetici Ozeti

Sanction Scanner bu raporu, farkindaligi artirmay ve kuresel

olarak finansal suclarla miicadeleye isik tutmayi hedefleyerek

tasarlamistir. Rapor, 50 Ulke ve cesitli sektorlerden 400'Un

uzerinde katilimciyla gerceklestirilien anketin yani sira,

uzmanlar ve mevcut literatlir Uzerinde yapilan kapsamli bir

arastirmayi, haberleri ve sektorel gelismeleri icermektedir. o

Rapor, 2023-2024 yillarinda AML ve finansal suglarin k|§|y|e yapllan
onlenmesine iliskin bilgi ve uygulamalarin durumunu anket
degerlendirmeyi amaclamaktadir. Bu kapsamli anketten elde

edilen temel bulgular asagida 6zetlenmistir:

One cikan bulgulardan biri, kuruluslar arasinda AML ve mali su¢ diizenlemelerine iliskin bir bilgi
boslugunun varligidir. Bircok sektor profesyoneli sadece "biraz asina" dliizeyde bir anlayisa sahip
olduklarini ifade ederek, gelisen diizenlemelere uyum saglamak icin daha derin bilgi ve yuksek
farkindalik ihtiyacini vurgulamistir.

Bir diger kayda deger bulgu ise, katilimcilarin kendi sektérlerinin AML ve mali suc gereklilikleri
olup olmadigi konusundaki belirsizliktir. Bu belirsizlik, belirli mevzuat talepleri olan sektérlerde
seffaf rehberlik saglamanin ve uyumlulugu guvence altina almanin 6nemini vurgulamaktadir.

Anket ayrica, veri ybnetimi ve raporlama sureclerinin
karmasikhginin ortak bir sorun olmasiyla birlikte,
kuruluslarin karsilastigi raporlama zorluklarini da ortaya
koymustur. Uyumluluk raporlamasi icin sinirli kaynaklar ve
mevzuat kilavuzlarinin yorumlanmasindaki zorluklar bu
guclukleri daha da artirmistir. Bu sorunlarin ele alinmasi,
kaynaklara yatirim yapilmasini ve ayrintili egitim verilmesini
ortak bir gerektiriyor.

Tespit edilen endiselerden biri de katilimcilarin 6nemli bir
kisminin mevcut AML duzenlemelerini anladiklarina dair
duyduklann guven eksikligidir. Bu glven boslugu,
kuruluslarda daha iyi uyum saglamak icin gelismis egitim ve
ogretim faaliyetlerine duyulan ihtiyacin altini cizmektedir.




Katilimcilar, son yasal degdisikliklerin kafa
karisikhgina neden oldugunu ve
sektorlerinin AML ve mali suclarin
onlenmesine yonelik yaklasiminda
ayarlamalar yapilmasini gerektirdigini
bildirmistir. Uyumlulugun strdurulebilmesi
icin  kuruluslarin gelisen yonetmelikler
karsisinda cevikliklerini ve uyumluluklarini
korumalari gerekmektedir.

Ayrica, e-ticaret sektoru dolandiricilik ve
mali suclarla ilgili daha yuksek seviyede
tehdit olarak gorulirken, sektorler arasinda
farkli tehlike algilari ortaya cikmistir. Bu
algilarin anlasilmasi, sektorlerin  Onleyici
tedbirleri etkili bir sekilde uyarlamasina
yardimci olabilir.

Kripto para konusunda, katilimcilar arasinda
kripto para birimleri ile kara para aklama
arasindaki baglantiya iliskin kayda deger bir
farkindalik dizeyi mevcuttur. Ancak, ilgili
risklerin kapsamli bir sekilde anlasiimasini
saglamak icin daha fazla egitime ihtiyac
duyulmaktadir.

Katilimcilar, kripto para borsalarinda ve
kripto para clizdani saglayicilarinda saglam
AML ve islem izleme sistemlerinin kripto
alaninda guvenligin saglanmasindaki kritik
rolunt vurgulamistir. Kripto para sektoriinde
AML duzenlemelerine uyulmadigi durumlar
rapor edilmis ve hizla gelisen bu sektérde
gelistirilmis uyum o6nlemlerine duyulan
ihtiyac vurgulanmustir.

Kripto para ile ilgili gorevlerde calisan
bireyler, kripto dolandiricihigi veya
dolandiricilik girisimleri yasadiklarini
bildirerek, sektordeki kisilerin dolandiricilik
faaliyetlerine karsi savunmasizliginin altini
cizmistir.
islemlerinde stpheli faaliyetlerin belirtilerini
tanima konusunda daha fazla egitim ve
ogretime ihtiyac duyduklarini ifade
etmislerdir.

Katilimcilar, kripto para

Bu temel bulgular toplu olarak, kuruluslarin
hem geleneksel finans sektorlerinde hem de
kripto para sektorinin dinamik ortaminda
AML  uyumluluk cabalarini  gelistirme,
mevzuat farkindaligini artirma, raporlama
zorluklarini ele alma ve daha fazla bilgi
birikimini tesvik etme ihtiyacini
vurgulamaktadir.
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AML Duzenlemeleri
ve Uyumliuluk

Yaklasan AB AML Yonetmeligi
2023 Degisiklikleri

Kuresel finansin buylyen cercevesi, su¢ geliri aklamay! 6nleme (AML) dliizenlemelerine surekli
bir uyum gereksinimini beraberinde getirmektedir. Avrupa Birligi'nin AML'ye yaklasimi, ortaya
cikan suc tehditleri, jeopolitik degisimler ve teknolojik ilerlemelerle mucadele taahhuduinu
yansitmaktadir. Son dénemdeki olaylar, 6zellikle Covid-19 Pandemisi ve Rusya'nin Ukrayna'ya
mudahalesi gibi, AB'nin AML gereksinimlerini daha da karmasik hale getirmis, boylece blok
icindeki organizasyonlar icin dizenleyici uyumun 6nemini vurgulamistir.

AB AML duzenlemelerine uyulmamasi ciddi mali, itibari ve cezai sonuclar dogurmaktadir.
Ornek olarak, 2022 yilinda Crédit Agricole, islem izleme ve musteri durum tespiti eksiklikleri
nedeniyle Fransa'nin mali dlizenleyicisi tarafindan 1,5 milyon € para cezasina carptiriimistir.
Ayni sekilde Robeco, benzer durum tespiti hatalari nedeniyle Hollanda mali duizenleyicisi
tarafindan 2 milyon € para cezasi aldi. Potansiyel cezalar géz 6nline alindiginda, AB uyum
gorevlileri bir dizi cezai ve duzenleyici riski hesaba katmali ve ayni zamanda gelecekteki
degisikliklerin kuruluslarinin Grtn ve hizmetleri Gzerindeki etkisini anlamalidir.

AB'nin 2023 AML paketi, sirketler icin veri koruma ve kripto varlik birimlerinden raporlama
kurallarina ve ekonomik yaptirimlara kadar uzanan yeni uyum miicadeleleri getirmektedir. ilgili
zorluklara hazirlikh olabilmek icin, bu rapor AB'nin AML alanindaki temel gelismelerine 1sik
tutmay! amaclamaktadir.
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Altinci Suc¢ Geliri Aklamaya Karsi Direktif (6AMLD)
Yeniden DUzenleniyor

AB'nin AML paketindeki 6nemli guincellemeler arasinda 'yeni' 6AMLD olarak bilinen Altinci Sug
Geliri Aklamanin Onlenmesi Direktifi'nin gdézden gecirilmis bir versiyonu yer almaktadir.
Degisiklikler, asagidakiler de dahil olmak Uzere cesitli yasal mekanizmalari ve tedbirleri
kapsamaktadir:

— Her dort yilda bir yapilacak periyodik ulusal risk degerlendirmeleri.

— Mali istihbarat birimlerinin (FIU'larin) supheli porlarini (SAR'larini) analiz etmeleri ve
sunmalari icin cergeveler.

— intifa hakki sahipligi bilgi gerekliliklerine iliskin aciklamalar.

— Sinir 6tesi varlik kayitlarinin tanitilmasi.

— AB 6z duzenleyici kuruluslarini denetlemek tGizere kamu denetim organlarinin kurulmasi.

— AML/CFT kapsaminda kisisel verilerin toplanmasina iliskin kurallarin iyilestirilmesi.

— Finansal suclar ifsa eden ihbarcilara yonelik artirilmis koruma.

Kripto Varlik Transferi DUzenlemelerini Yonetme

2024 yilinda yasal olarak yururlige girmesi planlanan AB'nin Kripto Varlik Piyasalari
Yonetmeligi (MiCA) cercevesi, kripto varlik alaninin dizenlenmesinde doénum noktasi
niteliginde bir girisimi temsil ediyor. Desteklenmeyen kripto varliklari ve stablecoinleri ele
almak Uzere tasarlanan MiCA, kripto varlik birimi hizmet saglayicilan icin asagidaki gibi
uyumluluk gereklilikleri icermektedir:

— Stablecoin ihracgilarinin potansiyel toplu para cekme islemileri icin yeterli likit
rezerv bulundurma zorunlulugu.

— Kripto varlik hizmet saglayicilarinin AB'de faaliyet gostermek icin ulusal
makamlardan yetki alma zorunlulugu.

— AB tarafindan denetlenen uyumsuz kripto varlik hizmet
saglayicilarinin kamusal bir kaydinin olusturulmasi ve
Avrupa Bankacilik Otoritesi (EBA) tarafindan
denetlenmesi.

Es zamanlh olarak, kripto varlik birimi
islemleriyle iliskili anonimlik risklerini ele
almak icin MiCA ile birlikte Fon Transferi
Yonetmeligi (TFR) yurarlige girecektir.
TFR asagidakileri iceren  o6nlemleri
zorunlu kilmaktadir:

— 1.000€'yu asan islemlerde yer alan
tum taraflarin  kisisel Dbilgilerinin
toplanmasi.

— lislem faydalanicilarinin yaptirim
listelerine karsi taranmasi.

— Musteri kisisel verilerinin talep Gzerine
yetkililere saglanmasi.

@
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AB AML Otoritesinin Ortaya Cikisi

AB'nin kapsamli AML paketinin 6nemli bir bileseni, 2021 yilinda Avrupa Komisyonu tarafindan
énerilen Sug geliri Aklamayi Onleme Otoritesinin (AMLA) olusturulmasidir. Bu ézel otorite,
AB'nin mali sistemini suc geliri aklama ve terdrizmin finansmani tehditlerine karsi koruyacaktir.
2024'te faaliyete gecmesi beklenen AMLA, blok genelinde uyumlastiriimis bir denetim sistemi
kurmak icin mevcut ulusal AML/CFT otoriteleriyle birlikte calisacaktir. AMLA, yuksek riskli sinir
otesi finansal kuruluslarn denetleyerek ve ulusal denetcilerle isbirligi yaparak AB'nin AML
cabalarinda donusturucu bir glic olmayr amaclamaktadir.

Finansal Kuruluslar icin Davranis Kurallari

AMLA'nin olusturulmasiyla es zamanh olarak AB, birlik genelinde AML/CFT icin 'tek bir kural
kitabi' getirmeyi planlamaktadir. AML Direktiflerinde 6zetlenen uyumlastiriimis uygulamalara
dayanan bu kural kitabi, AB icinde faaliyet gosteren finansal kuruluslar (Fl'ler) icin ortak davranis
kurallarini belirleyecektir. Dikkat ¢ekici icerikler sunlardir:

— Farkli risk seviyelerine goére uyarlanmis detayli musteri durum tespiti (CDD) kurallari.

— Nihai intifa hakki sahipliginin (UBO) belirlenmesine yo6nelik daha acik kilavuz ilkeler, AB
genelinde tutarliligi tesvik etmektedir.

— Banka hesaplarinin ulusal kayitlara baglanmasi ve bilgi paylasim streclerinin hizlandiriimasi
gerekliligi.

Birlesik Krallik'in Ekonomik Sug¢ Yasa Tasarisi

Birlesik Krallik''n 2020 yilinda AB'den ayrilmasina ragmen, AML/CFT
duzenlemeleri hala blok standartlarina uygun olarak devam etmektedir.
2023'te yururlige girecek olan ikinci Ekonomik Suclar (Seffaflik ve
Uygulama) Yasa Tasarisi, yabancilarin suc geliri aklamasini engellemeye
ve Birlesik Krallik'i guvenli bir is merkezi olarak konumlandirmaya
dncelik veriyor. Onemli hikimler sunlardir:

— Companies House icin gelismis sorusturma ve yaptirim yetkileri.

— Yabanci kuruluslar tarafindan koétlye kullanimi énlemek icin sinirli
ortaklik duzenlemelerine yonelik reformlar.

— Mali suclarla iliskilendirilen kripto varliklara el koyma ve geri alma
yetkisine sahip yeni bir dlizenleyici otorite.

— Kolaylastiriimis bilgi paylasimi kurallari ve basitlestiriimis SAR
gonderme sureci dahil olmak Uzere guclendirilmis su¢ geliri aklama
karsiti dizenlemeler.

Bu yasa tasarisi, Onceki yasa tarafindan atilan temele dayanmaktadir ve
yabanci kuruluslar kaydi, aciklanamayan servet emri sUrecinin
basitlestirilmesi ve ekonomik yaptirim ihlalleri icin siki sorumluluk gibi
onlemler getirmistir. Bu yasama adimlari, Birlesik Krallik'in Rusya'nin
finansal sistemleri Gzerindeki maniptlasyonu ve kripto varlik birimleri
tarafindan olusturulan riskler gibi konular ele alma taahhudunu
yansitmaktadir.

@
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2023 ABD AML
Duzenlemelerindeki Degisimler

2022 yih, ABD uyum ekiplerine, devam eden Covid-19 pandemisi onlemleri ve Rusya'nin
Ukrayna'yl isgalinin ardindan yasananlar da dahil olmak Uzere c¢cok sayida zorlugu da
beraberinde getirdi. Bu durum, ABD hukumetinden hizli duzenleyici tepkileri ve ciddi
cezalardan kacinmak icin gelisen AML ve terdrizmin finansmaniyla mucadele (CFT) risk
ortamina uyum saglamayi gerektirdi.

Surmekte olan Rusya-Ukrayna savasi ve ekonomik dalgalanma nedeniyle, ABD AML
duzenlemelerinin 2023 yilinda yeni finansal su¢ risklerini ele almak Uzere evrilmesi
beklenmektedir. Bu karmasik uyumluluk ortaminda organizasyonlarin yol almalarina ve
yukimlullklerini yerine getirmelerine yardimci olmak icin, ABD AML duzenlemelerindeki
yaklasan temel degisikliklerini anlamak kritik 5nemde olacaktir.

Paravan sirketler ve yasal yapilar araciligiyla su¢ geliri aklama ile muiicadeleyi amacglayan ve 1
Ocak 2021 tarihinde yuruarluge giren 2020 Suc Geliri Aklama ile Mlcadele Yasasi, intifa hakki
sahiplik bilgilerinin (BOIl) raporlanmasina yonelik yeni kurallar getirmistir. Bu girisimi
desteklemek icin Mali Suglari Engelleme Agi (FInCEN) Eylul 2022'de BOI hukimlerine iliskin
nihai kuralini yayinlanmistir. Uygulama tarihi 1 Ocak 2024 olarak belirlenen bu kural, ilk
tekliflerle yakindan uyumlu olacaktir ve asagidaki dlizenleyici hususlari getirmektedir:

— BOI kurallarina uymakla yukimlu "raporlama yapan sirketlerin" tanimi.

— Bir sirket tzerinde "6nemli kontrol" uygulayan veya en az %25 kontrolu elinde bulunduran
bireyleri kapsayan "intifa hakki sahipleri" tanimi.

— Sirketlerin "sirket basvuru sahiplerini" ve dosyalama sureclerini yoneten Kkisileri bildirme
zorunlulugu.

— lgili kimlik belgeleri ile birlikte sahiplerin isimleri, adresleri ve dogum tarihleri de dahil
olmak lizere raporlanacak sahiplik bilgilerinin belirlenmesi.

— Firmalarin kayittan sonraki 30 guin icinde raporlama yapmalari sarti.
Raporlama ihlallerine yonelik cezai ve mali yaptirmlarin ac¢ikliga kavusturulmasi ve
raporlama yapan sirketlerden ziyade 6ncelikle bireylere odaklaniimasi.

FINANCIAL CRIMES ENFORCEMENT NETWORK

HOME ABOUT ~ RESOURCES ~ NEWSROOM ~ CAREE

Delay in BSA Filing Notices Due to Natural Disasters
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Ulusal Yasa disi Finansman Stratejisi

ABD Hazine Bakanligi, Mayis 2022'de, 2022 Milli Risk Dedgerlendirmelerinde tanimlanan
tehditlere yénelik olarak, Terériin ve Diger Yasadisi Finansmanlarin Onlenmesi Milli Stratejisini
tanitti. Bu strateji, ABD'nin AML/CFT cercevesini gliclendirmeyi amaclamaktadir ve sunlari icerir:

— Paravan sirketler ve nakit gayrimenkul alimlari yoluyla istismara karsi glvenlik acgiklarinin
kapatilmasi.

— Uyum rehberligi saglayarak, bilgi paylasimini tesvik ederek ve denetim ve yaptirimi finanse
ederek AML/CFT cercevesini gelistirmek.

— Yasadisi finansmana karsi kolluk kuvvetlerinin gliclendiriimesi.

— Sanal varliklarin ve fintech yeniliklerinin yarattigi risk ve tehditlerin ele alinmasi ve bunlarin
faydalarindan yararlaniimasi.

Sorumlu Finansal inovasyon Yasasi

Haziran 2022'de tanitilan Sorumlu Finansal inovasyon Yasasi (RFIA), ABD'deki dijital varliklar icin
diizenleyici bir cerceve olusturmayl amaclamaktadir. Yasa, Emtia Vadeli islemler Ticaret
Komisyonu'nu (CFTC) dijital varliklarin birincil diizenleyicisi olarak belirlemekte ve dijital varlik
hizmet saglayicilan icin raporlama gereklilikleri getirmektedir. RFIA'nin temel o6zellikleri
sunlardir:

— CFTC tarafindan denetim.

— Dijital varliklari ihrag¢ edenler icin Menkul Kiymetler ve Borsa Komisyonu'na (SEC) raporlama
yukumilualukleri.

— Stablecoin ihracgcilari icin yeni ihtiyati diizenlemeler.

— Merkezi Olmayan Ozerk Kuruluslarin (DAO) ticari kuruluslar olarak siniflandiriimasi.
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Dijital Varliklarin Bilin¢li Gelisimi

Eylul 2022'de Baskan Biden, Dijital Varliklarin Sorumlu Gelisimi icin Kapsamli Cergeveyi acikladi.
Bu cerceve, dijital varliklar Uzerinde gelecekteki diizenleyici kontrolleri 6nermekte ve sunlari
vurgulamaktadir:

— Dijital varlik ekosisteminde ortaya cikan riskleri ele almak icin Hazine tarafindan rehberlik ve
kurallarin yayinlanmasi.

— Duzenleyici rehberlik saglamak icin federal kurumlar ve ABD firmalari arasinda isbirligi.

— ABD Finansal Okuryazarlik Egitim Komisyonu (FLEC) onculiglinde dijital varlik risklerine
iliskin kamu farkindaligini artirma cabalari.

Klresel Yaptirimlar ve Ukrayna

Ukrayna'da devam eden savas, ABD ve muttefiklerinin Rusya'ya yonelik yaptirimlarini
genisletmesine neden olacaktir. Yeni ekonomik kisitlamalar Rusya'nin savunma ve enerji
sektorlerine yonelik ihracat kontrollerini ve Rus siber suclulara yonelik yaptirimlari icerebilir.
ABD'nin casusluk faaliyetlerine karsilik olarak Cin de dahil olmak tzere diger klresel hedeflere
karsi da yaptirnmlar uygulamasi beklenmektedir.
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2023'te Gelisen Asya

AML Mevzuat Degisiklikleri

Asya-Pasifik bolgesi, kapsamli yasal reformlar nedeniyle mali su¢ sorusturmalarinda bir artisa
tanik oldu. Covid-19 salgini ve kuresel tedarik zinciri kesintileri gibi jeopolitik olaylar 2021 ve
2022'de AML ve CFT cabalarini gegici olarak etkilerken, Asya AML duzenlemeleri 2023'te
gelismeye hazirlaniyor. Kuruluslar, ozellikle kripto varlik birimleri ve dijital varliklardan
kaynaklanan yeni riskler ve yeni klresel ekonomik yaptirimlar baglaminda bu degisiklikleri

yonlendirmeye hazirlanmalidir.

Singapur'un Dikkatli

Yaklasimi
Singapur Parasal Otoritesi (MAS) mali
suclarin onlenmesinde liderlik rolt

oynamaktadir. Ekim 2022'de MAS, devlet
kurumlari arasindaki is birligini vurgulayan
Terorizmin Finansmaniyla Mucadele Ulusal

Stratejisini tanitti. Stratejinin temel
oncelikleri arasinda koordineli risk tespiti,
guclu  yasal ve yaptirm uygulama

cerceveleri, risk temelli denetim, kurumlar
arasl kolluk kuvvetleri is birligi ve uluslararasi
standartlarin uygulanmasi yer almaktadir.

MAS, 2023 yilinda kurumlar arasi is birligini
gelistirmek icin COSMIC (ML/TF Bilgi ve
Vakalarin is birligi Paylasimi) platformunu
baslatti. Buyuk
katkilariyla gelistirilen COSMIC, paravan
sirket istismari ve yasadisi ticaret finansmani
gibi konulara odaklanarak kurumlar arasinda
bilgi paylasimini kolaylastiracaktir.

uluslararasi bankalarin

Hong Kong'un Teknolojiye
Verdigi Onem

Hong Kong Parasal Otoritesi (HKMA), 2023
yili icin oncelik olarak kuryeler yoluyla
dolandiriciik ve su¢ geliri aklamayla
mucadeleyi belirledi. 2022 Risk
Degerlendirme raporu, bankacilik sektori
icin suc geliri aklama riskini, dolandiricilik
nedeniyle, "YUksek" kategorize
etmektedir.

olarak

HKMA, bu endiseleri gidermek icin Fintech
2025 stratejisi araciligiyla AML teknolojisinin
benimsenmesini tesvik etmektedir. Buna,

finansal kurumlar arasinda bilgi paylasimini
tesvik etmeyi amaclayan Ticari Veri Degisimi
(CDI) gibi girisimler de dahildir.

&
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Cin'in Arttirilmis Denetimi

Cin'in su¢ geliri aklamaya odaklanmasi, su¢ geliri aklamayla mucadele icin Uc yillik bir eylem
planinin baslatiimasiyla 2022 yilinda yogunlasti. Cin Halk Bankasi (PBOC) ve Kamu Guvenligi
Bakanligi tarafindan koordine edilen plan, devlet daireleri arasinda koordinasyon ve istisareyi
vurgulamakta, yeni risk 6nleme mekanizmalari, AML egitim programlari ve suc geliri aklama
tipolojilerini analiz etmek icin ¢ozlimler getirmektedir.

Cin'in cabalari, FATF dordlnclt tur Karsilikli Degerlendirme Raporu ile uyumlu olup, CDD
kurallarini bankalarin 6tesindeki cesitli finansal hizmet saglayicilarina genisletilmesine yoénelik
ihtiyaci ortaya cikarmistir.

Japonya'nin Risk Azaltma Calismalari

FATF'nin 2021'deki Japonya Karsilikli Degerlendirme Raporu'nun ardindan, Japon hukimeti
uyum eksikliklerini gidermek icin bir eylem plani baslatti. Risk degerlendirmesinin
iyilestiriimesi, risk azaltma ve devam eden musteri durum tespiti 6nlemleri, iyilestirme icin kilit
alanlar olarak ortaya ¢ikti.

Japonya Finansal Hizmetler Ajansi (FSA), fintech gelismelerini potansiyel AML/CFT riskleri olarak
kabul etmekte ve daha etkili karsi onlemler icin dijital araclardan yararlanmayi tesvik
etmektedir. Ayrica, FATF'nin Seyahat Kurali raporlama gerekliliginin kripto varlik ve stablecoin
islemlerine genisletiimesi de dahil olmak Uzere kripto varlik duzenlemelerine de
odaklanmaktadir.

Avustralya'nin Kapsayici
Yaklasimi

2021 yilinda Avustralya hukumeti, Dbelirli
AML/CFT reformlarina dahil edilmemis olan
Mali Olmayan isletmeler ve Meslekler
(DNFBP'ler) kaynakli riskleri tespit ederek
AML/CTF rejiminin  etkinligine iliskin  bir
sorusturma baslattl. Sorusturma, AML/CFT
raporlama kurallarinin DNFBP'lere

genisletilmesi, teknoloji  entegrasyonunun
tesvik edilmesi ve dizenlemelerin uluslararasi
standartlarla uyumlu hale getirilmesine yénelik
tavsiyelere yol agmistir.

Avustralya, kolluk kuvvetlerinin Ulkenin mali
sistemini istismar eden yabanci suc¢ geliri
aklayicilan takip etme kabiliyetini artirmak icin
bir intifa hakkl sahipligi sicili olusturmayi
planlamaktadir.

@
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Anket Sonuclari

Sanction Scanner, 50'den fazla lilkeden ve cesitli sektorlerden 400'den fazla kisiden olusan
kapsamli bir katilimci havuzundan dederli bilgiler topladi. Bu bdélimde, AML bilgi ve
uygulamalarinin mevcut durumuna isik tutarak anketten elde edilen temel bulgulari
sunuyoruz.

AML ve Mali Su¢ DUzenlemelerine Asinalik

Anket sonuclari, katilimcilarin 6nemli bir kisminin kendi sektorlerinde 2023 yili icin en son AML
ve mali su¢c duzenlemelerine "biraz asina" olarak tanimladigini ortaya koymaktadir. Bu, bircok
kisinin bu dliizenlemeler hakkinda temel bir anlayisa sahip olmasina ragmen, daha derin bilgi ve
farkindalik icin alan olabilecegini géstermektedir.

Son Yasal Degisikliklerin Etkisi

Bircok katilimci son yasal degisikliklerin kafa karisikligina neden oldugunu ve sektorlerinin AML
ve mali suclarin dizenlenmesine yaklasiminda ayarlamalar yapilmasini gerektirdigini
bildirmistir. Bu durum, mevzuat degdisikliklerinin uyum cabalari Uzerinde onemli bir etkisi
olabilecegini gdéstermektedir. Kuruluslar, gelisen duzenlemelere yanit olarak cevik ve
uyarlanabilir kalmalidir.

AML Duzenlemelerini Anlama Konusunda Guven

Endise verici cikarimlardan biri, katilimcilarin 6nemli bir kisminin mevcut AML duzenlemelerini
anladiklarindan "¢cok emin olmadiklarini" ifade etmeleridir. Glven eksikligi, dizenlemelere daha
iyi uyum ve baglilik saglamak icin kuruluslar icinde gelismis egitim ve 6gretim girisimlerine
ihtiyac oldugunu gosterebilir.

Katilimcilar, kendi sektorleri icin gecerli olan mevcut AML duzenlemeleri ve uyum
onlemlerini anladiklarindan ne kadar eminler?

Cok emin, aciklama
gerekmiyor

Biraz emin, kucuUk bir
aciklama gerekli

Cok emin degil, 6nemli
olgude aciklama gerekli

Hi¢c emin degil, kapsaml
bir aciklama gerekiyor

@
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Raporlama Zorluklari

Kuruluslar tarafindan en sik dile getirilen zorluk, veri yonetimi ve raporlama sureclerinin
karmasikhgidir. Bu durum, kolaylastirilmis ve verimli raporlama sistemlerine duyulan ihtiyacin
altini cizmektedir. Ayrica, uyumluluk raporlamasi icin sinirh kaynaklar ve duzenleyici
kilavuzlarin yorumlanmasindaki problemler de &énemli zorluklar olarak belirtilmistir. Bu
bulgular, uyum yeteneklerini gelistirmek icin kaynaklara ve egitime yatirrm yapmanin énemini
vurgulamaktadir.

Benzersiz AML Gereklilikleri

Dikkate deger bir bulgu, katilimcilarin 6nemli bir kisminin sektoérlerinin benzersiz AML ve mali
suc gereklilikleri olup olmadigi konusunda emin olmamalaridir. Sektoére 6zgli uyum
ihtiyaclarinin anlasiimasinda potansiyel bir bilgi acigi oldugunu vurgulamak o6nemlidir.
Kuruluslar bu alanda daha fazla aciklik ve rehberlik saglamayi distinmelidir.

AML gerekliliklerinin de kisinin olculerine 6zel olarak hazirlanan bir kiyafet gibi kurumlarin
faaliyet gosterdigi sektor, Ulke, risk noktalarn gibi hususlari gozeterek bunlara 6zgu hale
getirilmesi 6nem arz etmektedir.

Tehdit Algist:

Katilimcilarin goruslerine gore, e-ticaret sektort dolandiricilik ve mali suclarla ilgili daha yuksek
duzeyde tehditlere sahip olarak algilanirken, bankacilik ve finans sektorti bu tehditlere karsi
daha savunmasiz olarak gorilmektedir. Bu algilarin anlasilmasi, sektorlerin onleyici tedbirlerini
buna gore uyarlamalarina yardimci olabilir.

Anket sonuglari, kuruluslarin AML uyum c¢abalarini gelistirebilecekleri birka¢c temel alani
vurgulamaktadir. Bunlar arasinda AML duzenlemelerine iliskin farkindaligin ve anlayisin
gelistirilmesi, raporlama zorluklarinin ele alinmasi ve yasal degisiklikler karsisinda hizli hareket
edilmesi yer almaktadir. Kuruluslar bu alanlara odaklanarak kendilerini mali sug¢ ve
dolandiriciliga karsi daha iyi koruyabilir ve 2023 ve sonrasinda gelisen dlzenlemelere uyum

saglayabilirler.

&
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Teknoloji ve AML Araclari

Dunya, son on yilda yasama, ¢calisma ve is yapma bicimlerimizde devrim yaratan hizli teknolojik
gelismelere tanik oldu. Es zamanli olarak, 2019'da COVID-19 salgininin ortaya ¢ikmasi, toplumda
ve klresel ekonomide benzeri gorilmemis degisiklikleri beraberinde getirdi. Teknolojik ilerleme
ve pandeminin bu eszamanli etkileri, mali suglar etkileyerek hem dogasini hem de yayginhgini
sekillendirdi.

Son yillardaki en 6nemli gelismelerden biri, finansal hizmetlerin dijital dontsimu olmustur.
Online bankaciligin, dijital 6deme platformlarinin ve fintech inovasyonlarinin yayginlasmasi,
finansal islemleri hi¢ olmadigi kadar kolay hale getirdi. Ancak bu dijital devrim, finansal suglular
icin de yeni firsatlar yaratti. Siber suclular dijital sistemlerdeki aciklardan faydalanarak siber
saldirilarda, veri ihlallerinde ve kimlik hirsizhginda artisa yol agcmistir. Cevrimigi finansal
islemlerin kolaylasmasi, su¢ geliri aklama ve dolandiricilik faaliyetlerinin daha yaygin ve kolay
bir sekilde gergceklesmesine sebep olmustur.

Ekonomik Belirsizlik ve
Finansal Problemler

is kayiplan ve mali glvensizligin damgasini
vurdugu pandeminin ekonomik etkileri, mali
suclar icin olgunlasmis bir ortam yaratti.
Bireyler ve isletmeler olaganustu zorluklarla
karsi karsiya kalmis, bu da onlar finansal
rahatlama vaat eden sahtekarliklara daha
acik hale getirdi. Dolandiricilar, sahte COVID-
19 tedavilerinden hileli devlet yardim
programlarina kadar korkulan ve
belirsizlikleri istismar etti.

Mevzuat Yanitlari

Dijital cagda ve pandemi sirasinda gelisen
finansal su¢c ortamiyla muiicadele etmek igin
dunya capinda hukiumetler ve duzenleyici
kurumlar yeni onlemler ve duzenlemeler
getirmistir. Bunlar arasinda gelismis KYC
prosedurleri, daha siki AML kontrolleri ve
siber guvenlik yonergeleri yer aliyor. Finansal
kurumlar, degisen finansal su¢ ortamina
uyum saglarken bu dlzenlemelere uyma
konusunda artan bir baski altindadir.

Teknolojik gelismeler ve COVID-19 salgini,
finansal su¢ ortamini temelden degistirdi.
Teknoloji, mali suclarla miicadele icin araclar
saglarken, ayni zamanda yeni ve daha
sofistike yasadisi faaliyet bicimlerinin de
ortaya cikmasina neden oldu. Pandemi,
kirilganliklarn ve caresizligi daha da arttirarak
bireyleri ve
planlarina karsi daha duyarli hale getirdi.
Beklentilere gore, finansal suclarla
mucadele, bireyleri, isletmeleri ve kuresel
ekonomiyi korumak icin yenilik¢i teknolojik
¢ozumleri gugli dulzenleyici ve guvenlik
onlemleriyle birlestiren dinamik bir yanit
gerektirecektir.

isletmeleri  dolandiricihk
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Mevcut AML Arac¢larinin Etkinligi

Mevcut AML araclarinin etkinligi finans
sektorliinde ¢ok onemlidir ve akademik
arastirmalardan ve musteri geri
bildirimlerinden elde edilen bilgiler bu kritik
konuya 1sik tutmaktadir.

Akademik arastirmalar, ozellikle makine
ogrenimi
vurgulayarak AML araglarinin etkinligini
arastirmistir. Calismalar, makine 6grenimi
tabanli AML ¢6zimlerinin stpheli islem ve
faaliyetlerin tespit kabiliyetini dnemli dlctde
artirabilecegini ortaya koymustur. Yapilan
calismalar, makine ogrenimi
algoritmalarinin, islem verilerindeki
karmasik kaliplari ve anormallikleri belirleme
kapasiteleri sayesinde geleneksel kural
tabanli sistemlerden daha iyi performans
gosterdigini vurgulamistir.

algoritmalarinin rolunu

Makine
ogrenmesi
bazli olmayan
¢6zumlere oranla

%28

artis

AML'de uzun suredir devam eden bir sorun
olan yanhs pozitifler de akademik ilgi
gormustur. Arastirmalar, AML uyum ekipleri
Uzerindeki yanlis pozitiflerin ezici yukunu
azaltmaya yardimci olabilecek gelismis
algoritma tasarimi ve parametre ayarlama
dahil olmak tzere bu sorunu hafifletmek icin
stratejiler Snermistir.

Akademik bulgular, kapsamli veri
entegrasyonunun ve gelismis analitigin AML
etkinligindeki 6nemini vurgulamaktadir.
AML sistemleri, olumsuz medya ve PEP
veritabanlari gibi cesitli kaynaklardan gelen
verileri birlestirerek yeteneklerini artirabilir.

Ote yandan, misteri degerlendirmeleri AML
aracglarinin pratik etkinligi hakkinda gercek
dinyadan bilgiler sunmaktadir. Kullanicilar
genellikle bu ¢c6zimler sayesinde elde edilen
gelismis tespit dogrulugundan memnun
kalmaktadir. Araglarin, manuel incelemeden
kacmis olabilecek supheli islemleri ve
saptama becerisini
vurgulamaktadirlar. Kullanici deneyimi de
bir diger o©onemli unsurdur. Musteriler,
kullanici dostu ara yuzlere ve verimli is
akislarina sahip AML c¢ozUumlerini takdir
etmekte ve kullanim kolayhdginin genel
etkinlige onemli olcude katkida
bulundugunu belirtmektedir.

varliklari

Sorunlu bir konu olan yanlis pozitif yonetimi,
musteri incelemelerinde duzenli olarak
ortaya cikmaktadir. Yanlis pozitifleri etkili bir
sekilde azaltan ¢ozliimler, uyum ekiplerinin
yukunu hafiflettikleri ve
kolaylastirdiklari icin buyuk ovgu
almaktadir.

surecleri

Mevcut sistemlerle sorunsuz entegrasyon
ortak bir temadir. Musteriler, kuruluslarin
AML cabalarini mevcut altyapilariyla uyumlu
hale getirmelerine olanak taniyan basit
entegrasyon sunan AML c6zim
saglayicilarini daha cok
degerlendirmektedir.
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Ayrica, musteri desteginin kalitesi ve AML
¢6zUm saglayicilarinin  yanit verebilirligi,
etkinligin belirlenmesinde ¢cok onemli bir rol
oynamaktadir. Bunun nedeni hizli bir
yardimci destegin, sorunlarin ¢ézulmesinde
ve AML surecglerinin optimize edilmesinde
onemli bir fark yaratabilmesidir.

Musteriler, AML araclarinin gelisen mevzuat
gerekliliklerinden haberdar olma ve bu
degisikliklere entegre olabilme hizini
degerlendirmektedir. Dizenli glincellemeler
ve uyumluluk o6zellikleri sunan sagdlayicilar,
kuruluslarin degisen duzenlemelere uyumu
surdldrmelerine yardimci olduklari icin
olumlu karsilanmaktadir.

Mevcut AML aracglarinin etkinligi cok yonlu
bir konudur; akademik arastirmalar makine
ogrenimi, veri entegrasyonu ve yanlis
pozitifleri azaltma potansiyelini
aydinlatirken, musteri geri bildirimleri bu
araclarin somut faydalan
hakkinda pratik bilgiler saglar. Bu
perspektiflerin bir araya gelmesi,
kuruluslarin AML c¢6zUmlerini secerken ve
optimize ederken bilingli kararlar almalarina
yardimci olur.

ve zorluklari

AML'de Yapay Zeka
ve Otomasyon

Mali suclarla miucadele, ozellikle makine
odgrenimi, Yapay Zeka (Al) ve otomasyon
sistemleri gibi ileri teknolojilerin
entegrasyonu ile derin bir déntisiim gegiriyor.
Finans sektoért, AML cabalarini gelistirmek
icin bu yenilikleri benimserken, kendimizi

teknoloji odaklhl ¢oézimlerin duzenleyici
cercevelerle carpistigr kritik bir noktada
buluyoruz.

inovasyon Karsisinda
Duzenleyiciler

Dulzenleyiciler ve  hikimet organlar
genellikle "engelleyici" gucler olarak goérultr
fakat bu etkenler ayni zamanda finans
sektoérinl yapay zeka, makine 6grenimi ve
otomasyonun benimsenmesiyle iliskili
potansiyel risklerden korurlar. Toplumu mali
suclardan korumak gibi asil bir amaclari olsa
da, eylemleri bazen inovasyonu
engelleyebilir. Supheli Forlarinin (SAR'lar)
coklugu ve dulzenlemeye tabi kuruluslar
uzerindeki karsilastigi
duzenleyici zorluklar gostermektedir.

etkisi, sektorun

Otomasyonun Rolu

Ekonomist Joseph Schumpeter tarafindan
ortaya atilan bir terim olan yaratici yikim, bir
sektordeki yeniliklerin mevcut paradigmayi
bozdugu bir sureci tanimlar. AML
baglaminda bu, yapay zeka ve makine
ogrenimi algoritmalari tarafindan
desteklenen otomasyon sistemlerine dogru
bir gecisi gerektirir. Bu sistemler, AML
uzmanlarinin mali suclarl tespit etme ve
onleme yontemlerinde devrim yaratma
potansiyeline sahiptir. Ancak, mali suclarla
mucadele gerekliligi
otomasyonun ahlaki sonuglariyla
catistigindan, bu donudsiumun etik boyutu
goz ardi edilemez.

etme bazen
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AML Araclarinin Olumlu Etkileri

AML'de Teknolojik inovasyonun Gucti

Makine Ogrenimi ve Yapay Zeka gibi ileri teknolojilerin AML alanina entegrasyonu devrim
niteliginde goruluyor. Bu gelismeler finansal sucglarla mlicadeleyi yeni alanlara tasiyor ve riskleri
tanimlama ve azaltma konusunda benzersiz yetenekler sunuyor.

Gelismis Tespit ve Dogruluk

Bu teknolojik araglarin 6ne cikan avantajlarindan biri, tespit ve dogrulugu artirma
yetenekleridir. Makine 6grenimi ve yapay zeka algoritmalari, blyuk hacimli finansal verileri
eleme, karmasik kaliplari belirleme ve potansiyel olarak stpheli faaliyetleri hizli bir sekilde
isaretleme konusunda ustadir. Bu hassasiyet seviyesi, AML uzmanlarinin gtivenle kullanabilecegi
bir 6zelliktir.

Verimlilik ve Uretkenlik

Yapay zeka ve makine ogrenimi algoritmalanyla

. Co . . Yapay Zeka
desteklenen otomasyon sistemleri verimlilikte onemli & Makine
bir artis sagladi. Bir zamanlar zaman ve kaynaklari (")grenmesi ile
tuketen siradan, manuel isler artik kolaylastirilabilir ve manuel islerde
AML uzmanlarinin karmasik sorusturmalar ve stratejik %67
karar verme gibi daha yuksek dederli gorevlere azalma

odaklanmasina olanak tanir. Bu verimlilik, tGretkenligin
artmasi ve kaynaklarin daha etkin kullaniimasi
anlamina gelir.

Yanlis Pozitiflerin Azaltilmasi

Yillardir, yanhs pozitifler AML calismalarinda bir
sorun noktasi olmus, uyum ekiplerini zorlamis ve
dikkati gercek risklerden uzaklastirmistir.
Teknolojik ¢oézimlerle bu sorunu ele almada
onemli adimlar atilmistir. Algoritmalara ince ayar
yapilarak ve gelismis veri analitigi eklenerek yanlis
pozitiflerin sayisi énemli dlglde azaltilabilir. Bu
sadece is yukldnu hafifletmekle kalmaz, ayni
zamanda gercek tehditlerin gerektirdikleri ilgiyi
gormelerini  saglar.Ayrica burada kullanilan
kaynaklari optimize etmeyi saglayarak kurumlar
acisindan maliyet avantaji da sunabilir.

&
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Uyarlanabilirlik ve Mevzuata Uygunluk

Teknoloji odakli AML araclari, gelisen mevzuat gerekliliklerine ayak uydurma konusunda
benzersiz bir avantaj sunar. Yeni kurallara ve yodnergelere uyum saglamak icin hizla
guncellenebilir ve kuruluslarin uyumlu kalmasini saglarlar. Bu uyarlanabilirlik, duzenleyici
cercevelerin surekli gelistigi bir ortamda ¢cok 6nemlidir.

AML Uzmanlarini Guc¢lendirmek

Bu teknolojik araglar, insan uzmanliginin yerini almaktan ziyade, AML uzmanlarinin daha
bilingli kararlar almasini saglar. Degerli icgoruler sadlar, surecleri kolaylastirir ve uyum
ekiplerinin yeteneklerini artiran bir hassasiyet dlizeyi sunarlar. Oziinde, finansal sucla
mucadelede vazgecilmez ortaklar haline gelirler.

Mali Sucglarla Mucadelede Parlak Bir Gelecek

Yapay zeka ve otomasyonun AML cabalarina entegrasyonu, yeni bir etkinlik ve verimlilik cagini
baslatiyor. Bu teknolojik araclar dulizenleyici cercevelerin dismani degil, mali suclara karsi
savasta muttefikidir. Onlarin yardimiyla, AML uzmanlarn finansal sistemlerin butunlaginu
korumak ve yasadisi faaliyetlere karsi koruma saglamak icin her zamankinden daha iyi
donanima sahipler. AML'in geleceginde teknoloji daha guvenli ve uyumlu bir finansal ortama
giden yolu aydinlatmaktadir.

Para Birimi islem
Raporlamasi

Musteri Tanimlama
Yonetimi

islem izleme

Uyum Yonetimi

@
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Anket Sonuclari

Sanction Scanner'in gerceklestirdigi anket, raporun butlntne hizmet eden farkli bolimler
iceriyordu. Dijitallesmenin dinamik dlinyasi ve bunun AML ¢6zlUmleri tzerindeki etkisi acisindan

su i¢cgoruleri ortaya koydu:

Mevcut AML Araclari ve
Teknolojilerinden Memnuniyet

Katilimcilarin ¢ogunlugu piyasadaki mevcut
AML arac ve teknolojilerinden "kismen
memnun" olduklarini bildirmistir. Bu durum,
bu araglarin belirli gereksinimleri
karsilamasina ragmen, genel memnuniyeti
artiracak iyilestirmeler icin firsatlar olabilecegi
anlamina gelmektedir.

%41

AML araclarindan
"kKismen memnun"

Yapay Zeka (Al) ve
Otomasyonun Entegrasyonu

Katilimcilar, bazi c¢ekinceleri olsa da, genel
olarak AML sureclerinde yapay zeka
ve otomasyonun entegrasyonunu
desteklediklerini ifade etmislerdir. Bu, etik ve
duzenleyici hususlar gibi ilgili endiselerin ele
alinmasinin  6nemini kabul ederken, bu
teknolojilerin potansiyel faydalarinin farkinda
olundugunu goéstermektedir.

%76

AML sureglerinde Al
ve otomasyonun
entegrasyonunu

destekliyor

Sirket ici ve Dis Kaynakh AML
Sistemlerinde Kontrol

Katilimcilarin énemli bir kismi hem kurum
ici hem de dis kaynakli c¢oézimlerin
avantajlar olduguna inanmaktadir ve bu da
dengeli bir bakis acisina isaret etmektedir.
Kuruluslar, kendi ihntiyaclari icin en
uygun yaklasimi se¢mede  esnekligin
faydalarinin farkindadir.

ozel

%70

Her iki sistemin
de avantajlar
olduguna inaniyor

Sirket ici ve Dis Kaynakli AML
Sistemlerinin Kullanimi

Ankete katilanlarin ¢cogunlugu kurumlarinin
kurum ici ve kurum disi AML sistemlerini bir
arada kullandigini belirtmistir. Bu yaklasim
muhtemelen i¢ kontrol ile Ucuncu taraf
saglayicilarin  uzmanligindan yararlanma
arasinda bir denge kurma ihtiyacini
yansitmaktadir.

%64

Hem kurum ici
hem de kurum
disi sistemler
kullaniyor.

&
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Yeni Teknolojileri Benimseme istekliligi

En yaygin yanit, kuruluslarin mevcut yontem ve araclarn tercih ettikleri icin dolandiriciligi
onleme ve AML icin yeni teknolojileri benimseme konusunda genellikle isteksiz olduklarini
gostermektedir. Buradaki isteksizlik, 6grenme egrisi, potansiyel kesinti veya yeni teknolojileri
benimsemenin faydalar hakkindaki belirsizlikle ilgili endiselerden kaynaklaniyor olabilir.

Mevcut AML Arag ve Teknolojilerinin Etkinligi

En popller yanit, katilimcilarin mevcut AML arag ve teknolojilerini "orta derecede etkili" olarak
algiladiklarini géstermektedir. Bu aracglar belli bir dlizeyde destek sagliyor olsa da, mali suglar ve
suc geliri aklama ile daha etkin bir sekilde micadele etmek icin etkinliklerini artirma
konusunda iyilestirme yapmalidirlar.

Dolandiriciligi Onleme Teknolojilerinin Benimsenmesini
Etkileyen Faktorler

Dolandiricihgi 6nlemeye yonelik yeni teknolojilerin benimsenmesi konusunda cesitli faktorlerin
etkili oldugu tespit edilmistir. Bunlar arasinda mevcut sistemlerle entegrasyon kolayligi, maliyet
etkinligi ve yeni teknolojileri uygulamak ve yonetmek icin uzmanlik eksikligi yer almaktadir. Bu
bulgular, yalnizca teknolojinin yeteneklerinin degil, ayni zamanda uygulama kolayligi ve maliyet
etkinligi gibi pratik hususlarin da 6neminin altini cizmektedir.

Teknolojinin maliyet verimliligi U=

Mevcut sistemlerle
entegrasyon kolayligi

[e0]
o

Uygulama icin uzmanlik eksikligi
ve yeni teknolojileri yonetme

Potansiyel gluvenlik aciklarina
iliskin endiseler

Potansiyel gtivenlik
aciklarina iliskin endiseler

Teknolojinin benimsenmesi
icin duzenleyici tesvikler

Anket sonuglari, kuruluslarin genel olarak AML ve dolandiricihdin énlenmesi icin teknolojiden
yararlanma fikrine acik olduklarini, ancak uygulama ve mevcut araclarin etkinligi konusunda
temkinli olduklarini gostermektedir. AML araclarinin etkinliginin nasil artirilacagi, teknolojinin
benimsenmesiyle ilgili endiselerin nasil giderilecegi ve yeni teknolojilerin kurumsal hedefler ve
yasal gerekliliklerle nasil uyumlu hale getirilecegi konusunda daha fazla arastirmaya ihtiyag

vardir.
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Degisen Finansal
Dolandiricilik Ortami

Dijital donusim ve entegre finansal sistemlerle karakterize edilen bir ¢cagda, dolandiricilikla
mucadele AML endustrisi icin zorlu bir miicadele olmaya devam ediyor. 2023'in karmasik
ortaminda dolandiricihgin degisen dinamiklerinin kapsamli bir sekilde anlasilmasi c¢ok
onemlidir. Yillik Raporun bu bolimul, mevcut durumu tanimlayan taktikleri, egilimleri ve
guvenlik aciklarini ortaya ¢ikararak mevcut dolandiricilik ortamini arastirmaktadir.

Mali suclarin kompleks diinyasinda, cagdas dolandiricilik ortaminin derinlemesine anlasiimasi,
bununla miucadele etmek icin etkili stratejiler formulle etmek icin gereklidir. AML Yillik
Raporu'nu olustururken odak noktamiz, dolandiriciligin bugtinkii durumu. Bu ¢ok yonlu sorun
hakkinda detayl bilgi edinmek i¢cin, 2022 yilindan elde edilen veri ve i¢cgoruilere basvuruyoruz.

Dolandiricilikta 409.000

%14 Dolandiricilik
artis davasi

2022 yili, Uluslararasi Dolandiricilik Veritabani (NFD)
tarafindan kaydedilen olaganuistu 409.000 vaka ile
dikkat ceken sahtekarlik faaliyetlerinde alarm verici bir
artisa taniklik etti. Bu rakam, bir 6nceki yila kiyasla
%14'luUk kaygl verici bir artisi temsil etmektedir ve
48.840 vakalik bir artisa denk gelmektedir. Daha da
endise verici olani, bu artisin pandeminin etkisinin
otesine gecerek pandemi oOncesi doneme kiyasla
%12'lik bir artisa isaret etmesidir. Dolandiricilarin bu
esnekligi ve uyarlanabilirligi, stirekli gelisen bu tehdidin
yarattigi devam eden zorlugu vurgulamaktadir.

Banka hesaplarina bagli gerceklestirilen kotuye
kullanim vakalarinin %68'inin para kuryeligi faaliyetini
gosteren istihbarat sergilemesi 6zellikle endise verici
bir bulgudur. Yaslari 21 ila 25 arasinda degisen bireyler
bu faaliyetlerde belirgin bir sekilde yer almaya devam
etmekte ve sosyal medya platformlar, bilingsiz
katilimcilan toplama konusunda anahtar bir arag
olarak hizmet vermektedir.
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2023'teki Trendler ve Zayifliklar

Siber suclular taktiklerini strekli olarak gelistirmekte ve yetkili kuruluslar icin strekli zorluklar
olusturmaktadir. Bu yilki 6nemli trendler ve gutivenlik aciklari sunlardir:

— Hizh Saldirilar: Her 39 saniyede bir gerceklesen siber saldirilar, kurumlarin ve siber guvenlik
uzmanlarinin surekli tetikte olmasini gerektiriyor.

— Fidye Yaziliminin Artisi:  Ozellikle saghk hizmetlerini hedef alan fidye yazilimi saldirilari
devam etmekte ve glcli guvenlik ve muidahale stratejilerine duyulan ihtiyaci
vurgulamaktadir.

— E-posta Riskleri: Kot amach yazilim saldirilarinin %92'sinin e-posta tabanli saldirilardan
kaynaklanmasi, e-posta guvenligini artirmanin aciliyetinin altini giziyor.

— Web Sitesi Virusleri: 4.1 milyon web sitesi kétli amacgh yazilim barindiriyor ve duzenli
guvenlik denetimleri ve hijyen uygulamalari gerektiriyor.

— Tespit Gecikmeleri: Kuruluslarin fidye yazilim saldirilarini tespit etmesi ortalama 49 giin
suruyor ve bu da gelismis tespit ve midahale yeteneklerine duyulan ihtiyaci vurguluyor.

— Finansal Sonuclar: Siber saldirilar, bir bilgisayar korsaninin bir fintech sirketinden 29 milyon
dolar calmasi 6rneginde oldugu gibi, 5Snemli mali kayiplara yol agmaktadir.

— Eklentilerde Guvenlik Aciklari: WordPress eklentileri yaygin bir istismar noktasidir ve
guvenlik ihlallerinin %97'sine katkida bulunarak daha iyi eklenti yonetimi ve guvenlik
uygulamalari gerektirmektedir.

— Kripto varlik Riski: Kripto varlik hirsizhgi varhgini surdirmeye devam ediyor ve bu yil
saldirilarda 3.8 milyar dolar dederinde para calindi ki, bu da guvenlik énlemlerinin
artirllmasi gerektigini gosteriyor.

Bu egdilimler, kurumlarin siber tehditlerin 6nline gecmek icin siber glvenlik onlemlerini
uyarlama ve gelistirme ihtiyacinin giderek arttiginin altini cizmektedir.
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Teknolojinin Dolandiricilik Uzerindeki Etkisi

Bilginin hizla yayildigi ve islemlerin g6z acip kapayincaya kadar gerceklestigi bir cagda, finansal
kurumlar ve duzenleyici kurumlar kendilerini amansiz bir tehdit dalgasiyla karsi karsiya
bulmaktadir. Bu tehditler, dijital altyapilari hedef alan sofistike siber saldirilardan, bireylerin
kisisel bilgilerini kullanan kimlik hirsizligi planlarina kadar cesitli sekillerde ortaya cikmaktadir.
Ortam dinamiktir ve yasadisi kazan¢ pesinde kosanlar ile finansal sistemlerin buGtinlGgunu
korumaya calisanlar arasinda surekli bir silahlanma yarisi yasanmaktadir.

Dolandiricilarin 6nline gecmek, 2023 yilinda hizla gelisen finansal dolandiricilik ortaminda
gelismis teknolgjiler, isbirligi ve uyarlanabilir stratejilerin bir kombinasyonunu gerektirmektedir.
Finansal kurumlar ve duzenleyiciler, kuresel finansal sistemin butinliguni korumak icin
dolandiricilik karsiti onlemlerini strekli glincelleyerek tetikte olmalidir.

Surekli gelisen su¢ dinyasinda kimlik hirsizligi, hem Dﬁilg,:}idkwl,lﬁ:,lslllél\{gl

bireyler hem de kuruluslar icin yikici sonuglar doguran raporu
yaygin ve zorlu bir disman olarak karsimiza

cikmaktadir. Kisisel bilgilerin hem c¢evrimici hem de

cevrimdisi kanallar araciligiyla stirekli olarak degis tokus

edildigi dijital ¢agin karmasikliklarinda gezinirken,

kisinin kimligini korumak hi¢c bu kadar kritik olmamisti.

Kimlik hirsizhgi daha dnce gorilmemis seviyelere ulasti

ve 2023'te mevcut glivenlik ortaminin bir resmini c¢izdi. Vil
Federal Ticaret Komisyonu'na (FTC) gore, 6zellikle kimlik h|r5|zI|§|nda
hirsizligiyla ilgili 1.4 milyon vaka olmak Uzere toplam 5.7
milyon sasirtici dolandiricilik ve kimlik hirsizligi bildirimi
yapildi. Bu rakamlar, kimlik hirsizhgi vakalarinda bir
onceki yila kiyasla %23'liik bir artisi yansitmakta ve bu
sugun artisini vurgulamaktadir.

artis

Devlet Belgeleri veya Sosyal Yardim Dolandiriciligl,
bildirilen 395.948 vaka ile 2023 yilinda 6nde gelen kimlik
hirsizig1 kategorisi olarak ortaya cikmistir. Ozellikle
glincel adres sahtekarhgi seklindeki taklitcilik, 206.534
vaka ve bir onceki yila gore %16'lik bir artisla dosyalama Sentetik

nedenlerinin %74'UnG olusturdu. Dikkate deder bir kimliklerde
egilim de sahte kimliklerdeki artisti; kuruluslar, sentetik
kimliklerin artan kullanimina bagli olarak %84'lUk bir

artis
artis bildirdiler.
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2023'teki kimlik dolandiriciigi vakalarinin
%386 gibi sasirtici bir orani cevrimici kanallar
Uzerinden gerceklesmistir. Bununla birlikte
rapor, perakendeciler (%132 artis) ve
bayilerle (%246 artis) baglantili kimlik
hirsizligi vakalarinda da onemli bir artis
oldugunu ortaya koyuyor. Bu istatistikler,
dolandiricilarin gevrimici kimlik dogrulama
kontrollerini atlatmak icin yeni yollar
kesfettigini ve guvenlik onlemleri igin
benzersiz bir  zorluk  olusturdugunu
gostermektedir.

Kimlik hirsizlan plastik kartlari hedef almaya
devam ederek calinti bilgileri yeniden
satilabilecek Urunleri satin almak igin
kullanmis ve bu sucun devam etmesine
katkida bulunmustur. Buna ek olarak,
telekom urinlerine yonelik kimlik
dolandiriciligi  da artis gdéstermis ve
maddurlarin kimlikleri yeniden satilmak
Uzere cep telefonu satin almak igin
kullanilmistir.

Kredi Karti
Dolandiriciligi
Diger Kimlik
Hirsizliklari

Devlet Belgeleri veya Kamu
Yardimlar Dolandiriciligi

Kredi veya Kira
Dolandiricihigi

Banka
Dolandiriciligi

istihdam veya Vergiyle
ilgili Dolandiricilik

Telefon veya Kamu
Hizmetleri Dolandiricihigi

2023'te kimlik hirsizhigi  magdurlarinin
demografik 6zellikleri endise verici bir tablo
cizmektedir. En ¢ok 31 yas Ustu bireyler
hedef alinirken, 61 yas ve Uzerindekilerin
dahil oldugu vakalarda onemli artislar
olmustur. Bu durum, kimlik hirsizlarinin
kurban seciminde ayrim gézetmediklerini ve
genis bir yas yelpazesindeki bireyleri hedef
aldiklarini gostermektedir.

Vakalardaki artis, tehdit aktorleri tarafindan
kullanilan yontemlerin gesitlenmesi ve farkl
yas gruplarindaki bireylerin hedef alinmasi,
acil dikkat ve gelismis guvenlik 6nlemleri
gerektirmektedir. Kisisel bilgi alisverisinin
karmasik aginda gezinmeye devam ederken,
kimlik hirsizhiginin  yikici sonuclarini
hafifletmek ve giderek daha fazla birbirine
baglanan bir dunyada vatandaslarin
kimliklerini korumak icin bireylerin,

kuruluslarin ve politika yapicilarin isbirligi
icinde calismasi zorunludur.

Kaynak: Federal Trade Commission

31




Bolum 3: Degisen Finansal Dolandiricilik Ortami

32

Sibet: Saldirilarin ve
Veri lhlallerinin Degisen Tehdit Ortami

Siber suclular ve veri guvenligi koruyuculari arasindaki savas devam ediyor. Her dlgekten ve
sektorden kurulusu etkileyen cok sayida veri ihlali ve siber saldiri ile 2023 yilinin da bir istisna
olmadigi kanitlanmistir.

Veri ihlalleri yaygin bir olay haline geldi ve 2023'te de durum farkli degil. Bu olaylar, bir
kurulusun verilerine yetkisiz erisimi icermekte ve genellikle hassas bilgilerin calinmasi veya ifsa
edilmesiyle sonuclanmaktadir. Sadece 2023 yilinin ilk Uc ceyreginde 767 veri ihlali rapor
edilmistir. Bu ihlaller toplam 692.097.913 kaydi tehlikeye atarak sorunun buyukligunu gozler
onune sermistir.

Yilin en 6nemli ihlallerinden biri, siber suclularin bu teknoloji devinin savunmasini asarak 220
milyon kullanici kaydini tehlikeye attigi Twitter'' hedef aldi. Bu tur ylksek profilli ihlaller,
endustri liderlerinin bile siber saldirganlarin amansiz israrina karsi bagisik olmadiklarini keskin
bir sekilde hatirlatmaktadir.

Sektore Ozel Kirilganliklar

Siber gulvenlik ortami dinamik olmaya devam etmekte ve sektorler benzersiz gulvenlik
aciklariyla karsi karsiya kalmaktadir.

Saglik Hizmetleri:
Fidye Yazilimi HUkim Suruyor

Saglk sektérl, 2022'nin ilk ceyreginde rapor edilen 125 ihlalle birincil Hindistan'da
hedeftir. New York-Presbyterian (NYP) Hastanesi ve Aveanna -I 9 M i |y0n
Healthcare'deki olaylarla 6rneklenen fidye yazilimi saldirilar .siber i
yaygindir. Hindistan'in saglik sektorii de Kasim 2022'ye kadar 1.9
milyon saldin bildirerek zarar gérmusttir. Uclincu taraf ihlalleri bu
alandaki endiseleri artiriyor. S6z konusu ihlaller gozetildiginde,
saglik sektorinun siber guvenlik kabiliyetini arttirmasina yonelik
aciliyet ortadadir.

Egitim
Egitim: Fidye Yazilimi ve Kimlik Avi k”r#:"ﬂ':é':da
ile Mucadele 2000
Egitim kurumlari 2022 yilinda, basta fidye yazilim gruplarindan sald iri

olmak Uzere haftada yaklasik 2.000 saldiriyla karsi karsiya kaldi.
Latin Amerika'da ise saldirilarda %62'lik bir artis yasanmistir. ABD
okullari, 1 milyondan fazla 6grenciyi etkileyen veri ihlalleri yasadi ve
bu da gelismis guvenlik ihtiyacini vurguladi.
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Fidye yazilimi
saldirilarinda

%1.300

artis

HukUmetlere
yonelik siber
saldirilarda

%95

artis

Siber saldirilarin

%43'U

KOBI'leri hedef
aliyor

Finansal Hizmetler: Fidye Yazilimi ve
Kimlik Avinin Yayginlasmasi

Finans sektoru, fidye yazilim saldirilarinda %1.300'lUk bir artisa
ve kimlik avinda bir yukselise tanik oldu. Bankacilik, sigorta,
odeme ve e-para hizmetleri bu alandaki sektorlerden
bazilaridir.

Zayif kimlik dogrulama uygulamalann ve bankacilik
uygulamalarina yonelik kot amach yazilimlar gibi tehditler
onemli zorluklar olusturmaktadir. Transit Finance'in karsi
karsiya kaldigi 29 milyon dolarlik yuksek profilli ihlaller,
sorunun ciddiyetini gostermektedir.

Devlet: Artan Siber Tehditler

HluklUmetler 2022'nin sonlarinda siber saldirilarda %95'lik bir
artisla karsi karsiya kaldi. Vanuatu ve bir Colorado eyaletine
yapilan saldinlar gutvenlik aciklarinin altini ¢izdi. Dulnya
genelinde hukumetler fidye yazilim saldirilari nedeniyle 6nemli
kayiplar yasadi.

Klcuk isletmeler: Siber Guivenligi ihmal
Etmek

Kucuk ve orta olgekli isletmeler de bu saldirilara aciktir; tim
siber saldirilarin %43'U onlari hedef almaktadir. Fakat sasirtici
bir sekilde, KOBi'lerin yalnizca %26's! siber glvenlige éncelik
veriyor. KOBi'lere yonelik saldirilarin %52'si insan hatalarindan
kaynaklaniyor ve bu hatalarin basinda da kimlik avi geliyor.
KOBI'lere yénelik bir siber saldiri iddiasinin ortalama maliyeti
139.000 $'a ulasmaktadir.

Sektorler gelisen siber tehditlerle bogusuyor. Bu zorluklarla
etkin bir sekilde mucadele edebilmek i¢cin glclt siber glivenlik
onlemleri, calisan egitimi ve uyum saglama yetenegi kritik
onemdedir. Siber guvenligin ihmal edilmesi, kuruluslar ve
bireyler icin ciddi sonucglara yol acabilir.
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Finansal Dolandiricilikla Mucadelede
Gelecegin Stratejileri ve Teknolojileri

Dijital donusimuin ve birbirine bagl finansal sistemlerin yasandigi bu dinamik cagda, finansal
dolandiriciliga karsi verilen mucadele daha da yogunlasmistir. Raporun bu boélimiinde
ozetlendigi Uzere, dolandiricilik faaliyetlerinde ve kimlik hirsizliginda endise verici bir artisa
tanik olundu. Bu =zorluklarla etkili bir sekilde basa cikabilmek icin ileriye bakmali ve
onumuzdeki yillarda finansal dolandiricihga karsi savunmamizi gulclendirebilecek yenilikgi
stratejileri ve teknolojileri benimsemeliyiz.

Gelistirilmis E-posta Guivenligi

Rapor, siber saldirilarin 6nemli bir kisminin e-posta tabanli kimlik avi girisimlerinden
kaynaklandiginin altini giziyor. Bu nedenle, e-posta guvenligini artirmak ¢cok dnemlidir.
Gelismis e-posta filtreleme teknolojileri, yapay zeka destekli tehdit algilama ve guclu
kullanici egitim programlari, kuruluslarin kimlik avi saldirilarini engellemelerine ve
aglarini ve hassas bilgilerini korumalarina yardimci olabilir.

Uzaktan Calisma ve Siber Giivenlik Zorluklari

Uzaktan calismaya gecis, siber gulvenlik alaninda endiselere yol acmistir ve BT
uzmanlarinin %74'G bunu siber guvenlik icin asiri bir tehdit olarak gérmektedir. Bu
riskleri etkili bir sekilde azaltmak icin glivenli uzaktan calisma ¢ézimleri ve kapsamli
calisan egitimi zorunludur.

&
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Gercek Zamanl Siber Tehdit istihbarat Paylasimi

Siber tehditlerle mucadelede isbirliginin énemi yadsinamaz. Finans sektorl gercek
zamanli siber tehdit istihbarat paylasimi icin etkin ve glvenli mekanizmalar kurmalidir.
Bu, kuruluslarin ortaya cikan tehditleri proaktif bir sekilde tespit etmelerini ve
azaltmalarini saglayan kamu-6zel sektor ortakliklarini ve bilgi paylasim platformlarini
icerebilir.

Biyometrik Kimlik Dogrulama ve Onaylama

Kimlik hirsizhigi, 6zellikle 2023 yilinda hukimet belgeleri ve yardim sahtekarligiyla ilgili
vakalarda gozlenen belirgin bir artisla birlikte, hala ciddi bir endise olmaya devam
ediyor. Sanction Scanner tarafindan yapilan arastirmaya gore, dolandiricilik tehditleri
s6z konusu oldugunda insanlar arasindaki birincil endise kimlik hirsizligidir. Bununla
mucadele etmek icin finans kurumlari yliz tanima, parmak izi tarama ve ses tanima gibi
biyometrik kimlik dogrulama yontemlerini giderek daha fazla benimsiyor. Bu
teknolojiler kimlik dogrulama sureclerini gelistirerek dolandiricilarin bireyleri taklit
etmesini 6nemli dlctide zorlastiryor.

2023'te finansal dolandiriciligin karmasikligi icinde yol alirken, AML endustrisinin proaktif ve ileri
gorusli olmaya devam etmesi zorunludur. Bu 6zel strateji ve teknolojilerin benimsenmesi, siber
guvenlige yapilan yatirimlarin artirilmasi ve uzaktan calisma guvenligine odaklanilmasi,
belirtilen belirli zorluklarin tGstesinden gelmemizi saglayacaktir. Teyakkuz, gtuvenlik dnlemlerine
yatirrm ve calisan egitimi, hassas verileri ve kritik sistemleri siber tehditlerden korumak icin
devam eden savasta kilit unsurlardir.

&
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Anket Sonuclari

400'den fazla katilimcinin gorusleriyle katkida bulundugu anketimiz, dolandiricilik ve mali sug
tehditlerinin mevcut durumu ve kuruluslarin bunlarla muicadele etmek icin kullandiklar

stratejiler hakkinda kapsamli bir gortus sunmaktadir.

Katilimcilardan 2023 yilinda en cok endiselendikleri
dolandiricilik ve mali suc¢ tehditlerini belirlemeleri
istenmistir. Anket sonuclarimizda o6ne c¢ikan endise
"Kimlik hirsizhgi" olup, mevcut ortamda bu ozel
tehdidin ele alinmasinin buyuk onemini
yansitmaktadir. Ayrica katilimcilar siber saldirilar ve
veri ihlalleri, o6deme dolandiriciigi ve islem
manipulasyonunun yani sira iceriden dolandiricilik ve
gizli anlasma gibi diger 6nemli tehditlerin de altini
Gizmistir.

%11

%28
%19

%42

en buyuk endise

Siber saldirilar ve veri ihlalleri

Kimlik hirsizligi

Ademe sahtekarligi ve
transfer manipulasyonu

iceriden dolandiricilik ve
gizli anlasmalar

Bu soruda katilimcilara teknolojideki gelismelerin dolandiricilik faaliyetlerinin karmasikligini ve

sikligini

nasil etkiledigi sorulmustur.

Katilimcilarin ¢ogunlugu teknolojinin dolandiricilik

faaliyetlerinin karmasikliginin ve sikliginin artmasina yol actigini belirtmistir. Bu durum,
kuruluslarin teknolojik acidan bilgili dismanlarla mucadele etmek icin savunmalarini strekli
olarak ayakta tutmalari gerektiginin altini cizmektedir.
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en buyuk zorluk

Katilimcilara kuruluslarin suistimalleri tespit etme ve
azaltma konusunda karsilastiklari baslica zorluklar
sorulmustur. En yaygin olarak secilen zorluklar arasinda
hizla gelisen dolandiricilik teknikleri, yetersiz dolandiricilik
tespit araclarn ve calisanlarin gizli anlasmalari veya iceriden
gelen tehditler yer almaktadir. Bu bulgular, suistimal tespit
yeteneklerinde surekli iyilestirme ihtiyacini
vurgulamaktadir.

Katilimcilar, kendi sektorlerinde suistimal
olaylarinin raporlanmasi, sorusturulmasi ve
¢6zimlenmesinin etkinligine dair farkli diizeylerde
guiven duyduklarini ifade etmislerdir. Katilimcilarin
cogunlugu bu konuda iyilestirme yapilmasi
gerektigini belirtmistir.

Katilimcilarin  6nemli bir kismi dolandiricilik
faaliyetlerinde yeni veya ortaya cikan egilimler
gozlemlediklerini  bildirmistir. Bazilari 6nceki
trendlerden sadece kucuk farkhlhiklar oldugunu
belirtirken, bu goézlemler dolandiriciligin dinamik
dogasini ve gelisen tehditler hakkinda bilgi sahibi
olmanin 6nemini vurgulamaktadir.

Suistimalin 6nlenmesi ve raporlanmasi konusunda
kurumlarin calisanlarina sagladigi farkindalik ve
egitimle ilgili olarak, ankete katilanlarin cogu
egitim ve farkindalik programlarina daha fazla
onem verilmesi gerektigine inanmaktadir.

iyilestirmek icin
alan var.

gozlemlenmelidir

daha az
dolandiricilik

37




bulunan sektore 6zgu guvenlik aciklan s6z
nli bir kisminin glivenlik aciklarinin yiiksek
kli olmadigina inandigini ortaya koymustur. Bu
n sektére ozgu zorluklar ele alacak sekilde

_ m, dolandiricilik 6nleme tedbirleri
" uyarlanmasinin 6nemini vurgulamaktadir.

Duzenleyici Tedbirlere lliskin Farkindalik

Anket, finans sektoérliinde dolandiricilari caydirmak ve onlemek icin mevcut duzenleyici
tedbirlere iliskin ¢esitli farkindalik seviyeleri gostermistir. Katilimcilarin  birgogu
farkindaliklarinin oldugunu ancak bunlarin etkinligi konusunda emin olmadiklarini ifade ederek
mevzuata uyum konusunda daha fazla acikliga ve egitime ihtiyac oldugunu belirtmistir.

Anket sonugclari, kuruluslarin giderek karmasiklasan dolandiricilik faaliyetlerinin 6ntne gegcmek
icin uyum saglamaya devam etmeleri, ¢alisan egitimi ve farkindaligina o6ncelik vermeleri ve
yenilikci strateji ve teknolojileri kesfetmeleri gerektigini géstermektedir. Ayrica, mevzuat netligi
ve sektorel is birliginin, dolandiriciik ve mali suclara karsi guclu bir savunmanin temel
bilesenleri oldugunu vurgulamaktadir.
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Kripto Varlik Birimleri

2023 yili, kuresel finans dunyasinda ¢ok 6nemli bir zaman dilimi olarak ortaya ¢cikmakta ve
kripto varliklar, finansal usulstzllklere karsi sliregelen savasta ve glclu mevzuata uygunluk
arayisinda merkezi bir rol Ustlenmektedir. Bitcoin ile baslayan ve diger bircok dijital para
tarafindan takip edilen kripto varliklarin hizli ylkselisi, yalnizca geleneksel finansal sistemlerde
onemli degisikliklere neden olmakla kalmadi, ayni zamanda finansal suistimalle mucadele ve
mevzuata uygunlugun saglanmasi alaninda yeni zorluklari ve firsatlari da beraberinde getirdi.

Bu dijital varliklar yalnizca finansal ortami donustlirme potansiyelleriyle degil, ayni zamanda
illegal niyetleri olan bireyler tarafindan istismar edilmeye acik olmalar nedeniyle de dikkat
cekmistir. Bu Kkisiler, kripto varliklarin dogasinda var olan anonimlik ve merkezi olmayan yapiyI
kotu amaclar icin kullanmaktadir.

Teknolojik sicramalarin genellikle diizenleyici cercevelerin olusturulmasini geride biraktigi bir
cagda, isletmeler hem yatirimcilar hem de diizenleyici makamlar arasinda guiven ve guvenilirlik
saglamak icin bir uyumluluk gereksinimleri labirentinde gezinmektedir.
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Es zamanl olarak, kripto varlik birimi alani aktif adreslerde bir artis yasadi ve son iki yilda iki
katina cikarak 15 milyon gibi sasirtici bir rakama ulasti. Bu kayda deger blylme, kullanicilara
yenilik¢i etkilesim yollari saglayan zincir ici oyunlar da dahil olmak UGzere ¢cok cesitli uygulama
ve hizmetlere borg¢ludur.

Merkezi Olmayan Finans (DeFi) ve Degistirilemez Token (NFT)

faaliyetleri, artan sayida bireyin NFT alimlarn yapmasi ve

merkezi olmayan borsalarda aylik islem hacminin 100 milyar

dolari asmasiyla yeniden canlanma slrecine girmistir. Bu,

islem hacminde Ust Uste Ucuncu pozitif blylme ayina isaret o

ediyor: 15 Milyon
aktif adres

Bu dinamik ve doénustlricl ortamda, kripto varlik birimi

devrimi finans dunyasini yeniden tanimliyor ve tim

paydaslardan dikkat, uyum kabiliyeti ve proaktif uyum

cabalari icin harekete gegme cagrisi yapiyor.

Kripto Varlik Birimleri ve Su¢ Geliri Aklama
Arasindaki Baglanti

Kripto varlik birimleri, hizli, uygun maliyetli ve klresel olarak erisilebilir 6deme sistemleri de
dahil olmak Uzere ¢ok sayida mesru avantaj sunarak finans dlinyasinda donustlrici bir glc¢
olarak ortaya cikmistir. Ayrica dinyanin dort bir yaninda bulunan ve bankasi olmayan ntfuslara
finansal hizmetler saglama vaadini de tasiyorlar. Bununla birlikte, kripto varlik birimleri yasadisi
niyetleri olan bireyler tarafindan kottye kullanilabildiginden, bu yenilik¢ci finansal ortamin
zorluklari da yok degildir.

Kripto varlik birimleri, yasadisi finansal faaliyetleri kolaylastiran birkac temel faktér nedeniyle
suc geliri aklayanlar icin tercih edilen bir arac olarak Gn kazanmistir. Bu baglantiyr anlamak,
duzenleyici otoriteler, finans kurumlari ve kolluk kuvvetleri i¢cin gok 6nemlidir. Bu iliskiye katkida
bulunan kritik faktérlerden bazilari:

— Takma Ad ve Anonimlik: Kripto varlik birimleri, kullanicilarin gercek diinyadaki kimliklerini
ifsa etmeden islem yapmalarina olanak taniyan bir derecede takma ad sunar. Bu durum
gizliligi ve guvenligi artirirken, ayni zamanda kara para aklayicilarinin yasadisi kazanglarini
birden fazla adres ve karistiricilar araciligiyla gizlemeleri icin ideal bir ortam yaratir.

— Kuresel ve Sinirsiz Yapi: Kripto varlik birimlerinin merkezi olmayan yapisi, bankalar gibi
aracilar olmadan sinir 6tesi islemlere olanak tanir. Suglular bu 6zellikten faydalanarak fonlari
yargl bolgeleri arasinda hizla hareket ettirerek kolluk kuvvetlerinin onlari takip etmesini
zorlastirr.

&
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— Merkezi Gozetim Eksikligi: Kripto varhk

duzenleyici
merkezi

birimleri, geleneksel
kontrollerden kacinarak
makamlardan bagimsiz olarak c¢alisir. Bu
merkezi
aklama faaliyetlerinde bulunurken tespit
ve diizenlemeden kagcmak isteyen kisileri
cezbedebilir.

gozetim eksikligi, suc geliri

Kripto Borsalari ve Karistirma Hizmetleri:
Kripto varlik borsalari ve karistirma
hizmetleri suc geliri aklamaya kasitsiz
veya kasitl olarak yardimci olabilir. Bazi
borsalardaki zayif AML/KYC proseddrleri,
suclularin yasadisi kazanclarini kripto
varliklara doénustirmesine olanak tanir.

Gizlilik  Tabanh Kripto  Varliklarin
Kullanimi: Monero ve Zcash gibi gizlilik
tabanl kripto gelismis
anonimlik ozellikleri saglayarak
islemlerin ve cuzdan bakiyelerinin
takibini neredeyse imkansiz hale getirir.
Suclular, finansal faaliyetlerini daha fazla
korumak icin bu gizlilik tabanl kripto
varliklari tercih edebilir.

varliklar

Karmasik lIslem Yapilan: Sug¢ geliri
aklayicilar genellikle yasadisi
kaynagini gizlemek icin birden fazla
cuzdan, kripto varlik birimi ve borsa
iceren karmasik islem yapilari kullanir ve

bu da sorusturmacilarin para izini takip

fonlarin

Karistirma hizmetleri, fonlarn diger etmesini zorlastirir.
kullanicilarin  fonlariyla harmanlayarak
fonlarin kaynagdini daha da — Siber Sucglar ve Fidye Yazilimlar: Kripto

varlik birimleri genellikle fidye yazilimi
saldirilari gibi siber suc faaliyetlerinde
kullaniimaktadir. Suclular kripto varlik
birimleriyle fidye talep ederek
maddurlarin 6demeleri takip etmesini ve
kolluk calinan
kurtarmasini zorlastirmaktadir.

belirsizlestirir.

— Merkezi Gozetim Eksikligi: Kripto varlik
duzenleyici
merkezi

birimleri, geleneksel
kontrollerden kac¢inarak
makamlardan bagimsiz olarak calisir. Bu
merkezi gozetim eksikligi, suc¢ geliri
aklama faaliyetlerinde bulunurken tespit
ve diuzenlemeden kagmak isteyen Kisileri
cezbedebilir.

kuvvetlerinin fonlari

Kripto varlik birimleri ve suc geliri aklama arasindaki baglantiyla etkili bir sekilde micadele
etmek icin, dinya capindaki dlzenleyici kurumlar ve kolluk kuvvetleri, gicli AML/KYC
diizenlemeleri olusturmak, islem izlemeyi gelistirmek ve kripto varlik birimi isletmeleri ile
geleneksel finans kurumlari arasinda is birligini tesvik etmek icin calismaktadir. Su¢ geliri
aklama tehditlerinin bir adim 6ninde olmak hem finans sektérli hem de duizenleyici kurumlar
icin en dnemli 6ncelik olmaya devam ettiginden, bu gelisen ortam tetikte olmayi ve uyum
saglamayi gerektirmektedir.

&
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Kripto Varlik Riskleri

Dijital varliklar 6nemli dlctide populerlik kazanmis olsa da, riskleri de yok degildir. Bu riskler cok
yonludur ve bireylerin, yatirnmcilarin ve dliizenleyici makamlarin dikkate almasi gereken bir dizi
faktoru kapsar. Kripto varlik birimleriyle iliskili bazi temel riskler:

KUresel Finans Yoneticilerine gére asagidaki konulardan hangisi kripto para adaptasyonunun dnudndeki en bUyUk
sorun olabilir?

Piyasa Dalgalanmasi ve Etkileri

Gelisen Mevzuat Ortami

Gizlilik

Guvenlik ve Muhafaza Riskleri

Akill S6zlesmeler ve Yazilim Zafiyetleri

Yasal Uyum YukUmlultkleri

Dolandiricilik, Sahtekarlik ve Kimlik Avi Tehdidi

— Guvenlik ve Saklama Riskleri
Kripto cuzdanlan ve borsalarindaki guvenlik ihlalleri, saldirilar ve aciklar énemli riskler
olusturmaktadir. Kullanicilar, degisen sevilerde saklama secenekleri ile 6zel anahtarlarini
korumaktan sorumludur.

— Gelisen DUzenleyici Ortam
Kripto varliklara iliskin hukimet dlzenlemeleri yargi bodlgeleri arasinda onemli dlg¢lde
farklilik gosterir ve gelismeye devam eder. Yasal ortam hizla degisebilir ve kripto varliklarin
kullanimini, vergilendirilmesini ve yasalligini etkileyebilir.

&
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— Piyasa Dalgalanmasi ve

Etkileri

Kripto varlik birimleri, bir butin olarak,
genc ve gelismekte olan bir piyasadir ve
bu da alisiimadik derecede yuksek fiyat
oynakligina neden olmaktadir. Dinamik
fiyat hareketlerine katkida bulunan
faktorler arasinda kripto ticaretinin 7/24
dogasi ve kuresel haberlerin ve sosyal
medyanin etkisi yer almaktadir. Hizli fiyat
dalgalanmalari hem mesru yatirimcilan
hem de spekulatorleri cezbedebilirken
ayni zamanda piyasa manipullasyonu ve
dolandiricilik icin firsatlar yaratabilir.

Gizlilik, Seffaflik ve islem
Riskleri

Kripto varlik islemleri halka acik
defterlere kaydedilir, seffaflik sunar ancak
ayni zamanda kullanici gizliligini de
zorlar. Kullanicilarin ctizdan adresleri ve
islem ayrintilari gérinur olabilir ve bu da
potansiyel olarak anonimligi tehlikeye
atabilir. islem gizliligi endiseleri AML ve
KYC dizenlemelerine uyumu
etkileyebilir.

Dolandiricilik, Sahtekarlik

ve Kimlik Avi Riskleri
Kripto varlik diinyasi dolandiricilik, sahte

projeler ve kimlik awvi girisimleriyle
doludur. Kullanicillar dikkatli olmall,
durum  tespiti
dolandiriciliklara karsi tetikte olmahdir.

yapmali ve olasi

Akill S6zlesmeler ve Kod
Zafiyetleri

Blok zinciri platformlarindaki akill
sozlesmeler potansiyel kodlama hatalar
veya kot niyetli kodlar icerir. Hatali akilli
sozlesmeler mali kayiplara ve
anlasmazliklara yol acabilir.

— Vergilendirme, Raporlama

ve Uyumluluk

Yukumlalukleri

Kripto varlik birimlerinin
vergilendirilmesi, uyum  zorluklariyla
birlikte karmasik ve gelisen bir alandir.
Bireyler ve isletmeler kripto islemleriyle
ilgili vergi yukumlulUklerini  yerine
getirmelidir. Vergi yasalarina ve
raporlama  gerekliliklerine  uyulmasi,

mevzuata uyumluluk icin cok dnemlidir.

&
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Kripto Sektorinde AML ve KYC Duzenlemeleri

Hizli buylmesi ve merkezi olmayan dogdasi ile karakterize edilen kripto varlik birimi ortami, hem
mesru kullanicilarin hem de anonimligini yasadisi amacglarla kullanmak isteyen kotu niyetli
aktorlerin dikkatini cekmistir. Bu tehditlerle miicadele etmek icin dlinya capindaki hiikiimetler
ve duzenleyici kurumlar, AML ve KYC dulzenlemelerini gelistirme cabalarini yogunlastirarak
kripto endustrisinin glivenligini ve butlunliginu destekliyor.

Kripto Varliklarda AML ve KYC Uyumlulugunun Onemli Rolui

Kripto varlik endustrisi stiphesiz yenilik ve firsatlar getirmis olsa da, dolandiricilik faaliyetlerinde
ve mali suclarda da bir artisa tanik oldu. Yalnizca 2022 yilinda, kripto varliklar ile ilgili
dolandiriciliklar yoluyla yaklasik 3.8 milyar dolar calindi ve milyarlarca dolar daha cesitli sug
girisimlerine aktarildi. Diger bir yandan etkili AML ve KYC prosedurleri gucli bir caydiricilik islevi
gorerek, kotu aktorlerin kripto varliklari yasa disi amaclarla kullanmasini énemli olctde
zorlastirmaktadir.

Kripto Hack'lerinde Calinan Toplam Deger , 2016-2022

$4B

$3.8B

$3B

$2B

$1B

$0B
2016 2017 2018 2019 2020 2021 2022

Source: Chainalysis

Amerika Birlesik Devletleri'nde OFAC, AML dlizenlemelerine uyulmamasini ulusal gutivenlik icin
ciddi bir risk olarak gérmektedir. Bu basarisizlik, yalnizca ekonomiler tizerinde olumsuz etkilere
sahip olmakla kalmayip ayni zamanda sug faaliyetlerini de destekleyen sucg geliri aklamaya kapi
acmaktadir. Sonu¢ olarak, uyumsuzluga yonelik yaptirimlar, milyon dolara varan cezai para
cezalari ve hapis cezalarini kapsayan énemli yaptirimlardir.

Avrupa Birligi'nde, AMLD5 kapsaminda, AML diizenlemelerine uymayan fiat-kripto borsalari ve
saklama cuizdanlari, ihlal basina 200.000 Euro'ya kadar para cezasina carptirilabilir.

S
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Kripto Sirketleri Neden KYC ve AML Uyumluluguna ihtiyac
Duyar?

AML ve KYC duzenlemelerinin kripto endustrisinde uygulanmasi birkag kritik isleve hizmet
eder:

1.Yasadisi Faaliyetlerin Onlenmesi: Kripto varlik ile ilgili dolandiricilik ve sug geliri aklama
vakalarindaki artis, gli¢cli AML ve KYC prosedurlerinin aciliyetinin altini ¢cizmektedir. Bu
duzenlemeler, sucglulari yasadisi faaliyetler icin kripto varlik birimlerini kullanmaktan
caydirarak zorlu bir engel gorevi gorur.

2.Guven Olusturma: KYC prosedurleri kullanicilar ve kripto hizmet saglayicilari arasinda bir
gliven temeli olusturur. Musteriler verilerinin ve fonlarinin giivende oldugundan emin
olabilirken, potansiyel kotu niyetli kullanicilar KYC uyumlu platformlarla etkilesime
girmekten caydirilir.

3.Kimlik Hirsizliginin Azaltilmasi: Kimlik dogrulama saglayicilarn tarafindan uygulanan AML
duzenlemeleri, kripto platformlarina sizmak ve kot kazanilmis fonlarn aklamak icin sahte
veya calinti kimlikler kullanmaya calisan dolandiricilarin tespit edilmesinde ve
engellenmesinde etkilidir.

4. Duzenleyici Uyumlulugun Saglanmasi: AML ve KYC dizenlemelerine uyulmamasi, 6nemli
para cezalarina ve yasal yansimalara neden olabilir. Uyumluluk, kripto isletmelerini devlet
risklerinden korur ve uzun vadeli uygulanabilirlik saglar.

Onemli Bélgelerdeki AML Mevzuatinda Son Degisiklikler

AB'de AML Mevzuat Degisiklikleri

Avrupa Birligi (AB), dort temel yasama parcasindan olusan AML Paketi ile AML dliizenlemesinde
onemli adimlar atmistir. 28 Mart 2023 itibariyle, AB Parlamentosu komiteleri Suc¢ Geliri
Aklamay1 Onleme Yoénetmeligi (AMLR), 6. AML Direktifi (AMLD6) ve AML Otoritesi Yonetmeligi
(AMLAR) dahil olmak UGzere 6nemli bilesenleri oyladi. Bu yeni yasalar, Sanal Varlik Hizmet
Saglayicilarinin  (VASP'ler) AML/KYC prosedurlerini  uygulamasini, anonim hesaplari
yasaklamasini, kripto transferleri icin esikler belirlemesini ve VASP'ler icin Seyahat Kuralini
getirmesini zorunlu kilarak kripto varlik sektériine glicli bir vurgu yapmaktadir. Ozellikle AML
gereklilikleri, kripto varlik hizmetleri sunmalari halinde Merkezi Olmayan Otonom Kuruluslari
(DAO'lar) ve DeFi duzenlemelerini de kapsamaktadir.
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ABD'de AML Mevzuat Degisiklikleri

Amerika Birlesik Devletleri'nde, Suc geliri aklamayr Onleme Yasasi, 2020 (AMLA), AML
cercevelerine 6nemli degisiklikler getirmistir. Bu mevzuat, kripto varlik gibi varlik siniflarini ele
alarak VASP'lerin musteri sirketlerin UBO'larini tanimlamalarini ve 6zellikle paravan sirketlerle
calisirken risk profillerini degerlendirmelerini gerektiriyor. VASP'ler ayrica devam eden musteri
iliskileri sirasinda gelisen riskleri izlemek icin musteri bilgilerini periyodik olarak
glincellemelidir. Glg¢lu CDD ve KYC proseduirleri artik zorunludur.

Birlesik Krallik'ta AML Mevuzat Degisiklikleri

Birlesik Krallik'in AML dizenlemeleri AB'nin 6. AML Direktifi
ile yakindan uyumludur. FCA, 1000 Euro'yu asan islemler icin
gonderici bilgilerinin iletilmesini zorunlu kilan Seyahat Kurali
gibi duzenlemeleri uygulamaktadir. Eksik bilgi iceren
islemler, tum gereklilikler karsilanana kadar ertelenmelidir.
FCA'nin siki gozetimi, Birlesik Krallik'l kripto varlik kullanicilar 1-000 Eu ro
icin en guvenli yargi bolgelerinden biri olarak konumlandirdi.

Yaklasan dlizenlemeler, kripto varlik birimi degisimi, saklama

ve aracilik icin gerekli 6zel kayitlarla birlikte, kripto ile ilgili

cesitli faaliyetlerde yer alan firmalar igcin lisanslama

gerektirecektir.

Sinir

Gucglendirilmis AML ve KYC Duzenlemelerinin Etkisi

Bu duzenleyici degisikliklerinin etkileri, hem kullanicilara hem de kripto isletmelerine fayda
saglayacak sekilde genis kapsamlidir:

— Gelistirilmis Kullanici Guveni:  Kullanicilar, dijital varliklarinin koékenlerinin
guvenli oldugunu ve yasadisi faaliyetlerle baglantili cizdanlari filtrelemek
icin siki CDD ve KYC prosedurlerinin yururlikte oldugunu bilerek kripto
varlik birimleriyle guvenle etkilesime girebilirler.

— Kripto isletmeleri icin Azaltilmis Riskler: Gelismis AML
prosedurlerine ve  kontrollerine uyum, kripto
platformlarinda meydana gelen yasadisi faaliyet
riskini en aza indirir. Artan islem seffafligi,
suc faaliyetlerinin tespit edilmesini
ve Onlenmesini kolaylastirir, kripto
isletmelerinin  itibarini  korur ve
kullanicilar arasinda gliven olusturur.

&
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Etkili AML ve KYC Uyumlulugu icin Stratejiler

Bu gelisen dlizenleyici ortamlarda etkili bir sekilde ilerlemek icin kripto isletmeleri sunlar
yapmalidir:

1.Kapsamh Regillatif Anlayis: Kendi yetki alanlarinda gegerli olan AML ve KYC
duzenlemelerini iyice kavramak.

2.Profesyonel Rehberlik: CDD ve KYC mimarisini, risk degerlendirmelerini ve strekli islem
izlemeyi kapsayan AML politikalarini ve prosedurlerini yorumlamak ve olusturmak igin

profesyonel yardim alin.

3.Kaynak Tahsisi: Sorunsuz uyumlulugu saglamak icin teknoloji, personel ve otomasyon icin
kaynak ayirin.

4.jzleme ve Raporlama: Siipheli islemlerin izlenmesi ve raporlanmasi icin risklere uyumliu
sistemler uygulayin, seffafligi ve ilgili makamlarla is birligini garanti altina alin.

5.Calisan Egitimi: ihmalden kaynaklanan uyum ihlallerini énlemek icin calisanlari egitin ve
uyum protokolleri konusunda bilgili olmalarini saglayin.

Guncel Uyumsuzluk Vakalari

Tornado Cash Davasi

2022'de ABD hukumeti Tornado Cash'i suc geliri aklamaya

karistidi icin cezalandirdi ve kripto mikserini 7 milyar dolar 7 Milyar DOIar
degerinde sanal para aklamakla sucladi. Bu, kurucunun degerinde sanal
hapis cezasina garptirilmasiyla sonuglandi. Aklanan paranin para aklama

bir kismi Kuzey Kore huklumeti tarafindan desteklenen bir

grup hacker tarafindan calinmisti ve bu da kripto varliklarin

bilgisayar saldirilarindan para aklamadaki kullanimini daha

da vurguluyordu.
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Bitzlato Davasi

Yakin tarihli bir davada, bir kripto varlik birimi firmasi olan o
Bitzlato, sahibi ve kilit hissedarlari 700 milyon dolarlik 700 Milyon
yasadisi fon islemekle suclandiginda ciddi yasal sonuclarla Dolarhk
karsi karsiya kaldi. Buna katkida bulunan ana faktor, yasadisi fon
suclularin uyusturucu ve fidye yazilimlarindan kolaylikla

para aklamasina olanak taniyan eksik KYC prosedurleriydi.

Bitzlato tarafindan kaynagina gore alinan yillik kripto para degeri: 2019-2022 Yillarina Gore Mesru, Riskli ve Yasadisi.

® Mesru ® Riskli ® Yasa disi

$1,500,000,000

$1,000,000,000

$750,000,000

$500,000,000

$250,000,000

$0
2019 2020 2021 2022

Source: Chainalysis

Bu gercek hayat ornekleri, yasadisi finansal faaliyetlerin onlenmesinde ve kripto varlk
sektorlinun buatunliginin korunmasinda, gugli AML ve KYC prosedurlerinin zorunlu rolinun
altini gizmektedir. Duzenleyici kurumlar bu duzenlemeleri iyilestirmeye ve glclendirmeye
devam ettikge, kripto varlik isletmeleri dijital varlik ekosistemi icin gtivenli ve basarili bir gelecek
saglamak icin uyum saglamali ve uyumluluga oncelik vermelidir.

&
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2024'te Kripto varlik Biriminin Gelecegi

Dunya capindaki hikiumetler ve duzenleyici kurumlar dijital varliklarin sundugu zorluklar ve
firsatlarla bogusmaya devam ederken, kripto varlik birimi ortami 2024'te 6nemli bir degisim ve
evrim yilina daha hazirlaniyor. Kripto piyasasi olgunlastik¢a ve daha genis capta benimsendikce,
etkili diizenleyici gozetim ihtiyaci giderek daha belirgin hale geliyor.

Dolandiricilik tirine gore ortalama magdur mevduat buyuklugu, 2022

$20.000
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$10.000

$5.000

1,834.21
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$15,559.00

$3,678.000
$2,000.00

$0

Dolandiricilar yatinrm c¢ekmek icin yeni
projelerin, NFT ve coinlerin dederini
manipule eder, ancak fonlari gliivence altina
aldiktan sonra ortadan kaybolurlar. Bu
dolandinciliklar yatinmcilan degersiz
varliklarla bas basa birakabilir.

Arkadaslik uygulamalari, faillerin kurbanlari
kripto varlik birimine yatirnrm yapmaya ikna
etmeden once onlarla given insa ettigi
cevrimici romantizm dolandiriciligi icin
ureme alani haline geldi. Burada fonlar
transfer edildikten sonra dolandirici ortadan
kaybolur.

Kendilerini deneyimli yatirrm yoneticileri
olarak tanitan dolandiricilar, yatirimcilan
onemli getiri vaadiyle kandirmaktadir.
Genellikle pesin bir Ucret ve kisisel kimlik
bilgileri talep ederler ve sonu¢ olarak hem
fonlari hem de hassas verileri calarlar.

Uzun sUredir devam eden bir tehdit
olmasina ragmen, kimlik avi dolandiriciligi
yayginhigini  korumaktadir. Dolandiricilar
kotu niyetli baglantilar iceren aldatici e-
postalar gondererek kripto varlik ciuzdan
anahtarlarini ve Kkisisel bilgileri calmayi
amagclar.
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Halka acik Wi-Fi aglar, kripto varlik ciizdan
anahtarlari da dahil olmak Uzere hassas
bilgilerin ele gecirilebilecegi ortadaki adam
saldirilarina karsi savunmasiz olabilir. Sanal
ozel aglar (VPN'ler) kullanmak bu saldirilar
engellemek icin cok onemlidir.

Sosyal medya platformlarindaki hileli
paylasimlar, genellikle sahte Unli onaylar
iceren Bitcoin hediyeleri vaat eder.
Magdurlar, 6demeler yoluyla hesaplarini
dogrulamaya ikna edili, bu da mali
kayiplara ve veri hirsizligina yol agar.

Aldatici borsalar kazancli anlasmalar vaat
eder ancak depozitolari aldiktan sonra
ortadan kaybolurlar. Saygin borsalara bagl
kalmak, bu tuzaklardan kacinmanin
anahtaridir.

Dolandiricilar ise alim gorevlileri veya is
arayanlar gibi davranarak kurbanlarini
kripto varlikk o6demesi gerektiren s
firsatlariyla kandirir. Bu yaklasim hem mali
kayiplara hem de veri ihlallerine yol acabilir.

DeFi'nin populer bir o6zelligi olan flash
krediler, saldirganlarin kar amaciyla fiyatlar
maniplle etmesine karsi savunmasizdir.
Platypus Finance vakasinda géruldugu gibi,
bu tur saldirilar 6nemli kayiplara neden
olabilir.

Dolandiricilar, eski yatirmcilara odeme
yapmak icin yeni yatinmcilardan gelen
fonlara gulivenerek yatirnmcilar ylksek kar
vaatleriyle cezbeder. Bu semalar dogasi
geregdi riskli ve stirdurulemezdir.

Gelismis Vergilendirme ve Raporlama

Gereksinimleri

Kripto varlik diinyasinda vergilendirme hizla
gelisen bir alandir. 2024 yilinda, kripto varlk
islemlerinin uygun sekilde raporlanmasini
ve vergilendiriimesini saglamayi amaclayan
daha kapsamli vergi
bekleyebiliriz. HukUumetler kripto
sektorinden gelir elde etmeye istekli ve
bundan dolayl vergi makamlan kripto ile
ilgili gelir ve kazanglari takip etme
konusunda giderek daha odakl hale
geliyor.

duzenlemeleri

Kripto varlik kullanicilann daha kati
raporlama gereklilikleri beklemelidir ve
vergi kurumlarinin islem verilerini elde
etmek icin borsalarla daha yakin is birligi
yapmasi muhtemeldir. Bu degisim, kripto
ilgililerinin dogru kayitlar tutmasi ve vergi
yukumiluliklerine ozenle uymasi
gerektiginin altini ciziyor.

Daha
Kapsamli
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Gelecekte Daha Siki
KYC Duzenlemeleri
Var

Kripto varlik diizenlemelerinin geleceginde
one ¢ikan trendlerden biri KYC
prosedurlerinin  guclendirilmesidir.  KYC
gereklilikleri finans sektériinde yeni degildir,
ancak hem merkezi hem de merkezi
olmayan platformlarda suc¢ geliri aklama
faaliyetlerindeki artis nedeniyle kripto
dulinyasinda daha fazla onem
kazanmaktadir.

Dulzenleyici makamlar, finansal arag ve
dedger deposu olarak kullanilabilen kripto
varlik birimlerinin kotu niyetli faaliyetler icin
bir gelisim alani  haline geldiginin
farkindadir. Bu tehditlerle micadele etmek
ve musteri fonlarini korumak igin
duzenleyiciler KYC yuUkUumlultklerini blok
zinciri hizmetlerini ve VASP'leri kapsayacak
sekilde genisletiyor. Bu genisleme,
kullanicilarin yalnizca kimliklerini
dogrulamalari gerekmeyecegi, ayni
zamanda islem ayrintilarinin  ve ilgili
taraflarin da inceleme altina alinabilecedi
anlamina geliyor.

Gizlilik ve Uyumlulugun Dengelenmesi

Kullanici gizliligi ve mevzuata uyumluluk arasindaki hassas denge 2024 yilinda da ana tema
olmaya devam edecektir. DlUzenleyiciler seffaflik ve hesap verebilirlik ararken, bir¢cok kripto
varlik kullanicisi dijital varliklarin dogasinda bulunan anonimlik ve merkeziyetsizlige deger
vermektedir. Sifir Bilgi Kanitlari (ZK kanitlarn) ve gizlilik odakli kripto varliklar gibi yenilikler,
kullanicilarin dlzenleyici gerekliliklere uymaya devam ederken gizliliklerini korumalarina
olanak taniyarak bu zorlugun Ustesinden gelmeyi amac¢lamaktadir.

Bu ¢6zUmlerin dengeyi saglamadaki basarisi yakindan izlenecek ve gelecekteki diizenlemelerin
yonunu etkileyebilecektir. Duzenleyicilerin, gizlilik ve uyumlulugu uzlastirmanin pratik yollarini
bulmak icin blok zinciri gelistiricileri ve uzmanlariyla giderek daha fazla etkilesime girmesi
beklenmektedir.
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Anket Sonuclari

Anket, kripto varlik birimleri ve bunlarin su¢ geliri aklama faaliyetlerine potansiyel katilimi ile
ilgili farkindalik ve algilar hakkinda degerli bilgiler saglamistir. Anket, kripto varlik ve finansal
dizenlemelere farkli derecelerde asina olan bireyler de dahil olmak Uzere genis bir kitleye

ulasmistir. iste temel bulgular:

Kripto Varlik-Sug Geliri
Aklama Baglantisina lliskin
Farkindalik

Katilimcilarin énemli bir kismi kripto varlik
birimleri ile potansiyel suc geliri aklama
faaliyetleri arasindaki baglantinin  "bir
sekilde farkinda" olduklarini belirtmistir. Bu
durum, bu baglantinin kayda deger bir
duzeyde farkinda olundugunu, ancak bir¢cok
kisi icin hala daha fazla bilgi ve egitime
ihtiyac duyuldugunu goéstermektedir.

AML ve KYC Duzenlemelerine
Hakimiyet

Katilimcilarin kendi bodlgelerinde kripto
varlik islemleri icin gecerli olan AML ve KYC
dizenlemelerine "orta derecede hakim"
olduklari yaygin bir yanittir. Bircogu bu
alanda biraz bilgi sahibi olmasina ragmen,
yeni dlizenlemelere ve aciklayici rehberlere
ihtiyactan kaynaklanan bir belirsizlik devam
etmektedir.

Mevzuata Uyumsuz
Yurutulen Faaliyetler

Katilimcilarin kayda deger bir kismi, kripto
varlik platformlarinin AML dlizenlemelerine
uymadigr birka¢c vakayla karsilastiklarini
bildirmistirr Bu durum, kripto
sektorliinde uyum konusunda gelisime acik
bir alan oldugunu goéstermektedir.

varlik

Kripto Varliklarin Sug Geliri
Aklama icin Ongoérulen Riski

Ankete katilanlarin  ¢cogunlugu  kripto
varliklarin suc geliri aklama ve diger yasadisi
finansal faaliyetler acisindan orta duzeyde
bir risk olusturduguna inanmaktadir. Bu
gorus, kripto varhklarla iliskili riskler olsa da,
bunlarin diger bazi finansal kanallar kadar
yuksek olmayabilecegine dair ortak bir algiyi

yansitmaktadir.

&
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Mevzuata Uyumsuz
Yurutulen Faaliyetler

Katilimcilarin kayda deger bir kismi, kripto
varlik platformlarinin AML dizenlemelerine
uymadigi birka¢ vakayla karsilastiklarini
bildirmistir., Bu durum, kripto varlik
sektorliinde uyum konusunda gelisime acik
bir alan oldugunu géstermektedir.

AML ve islem izleme
Sistemlerinin Onemi
Katilimcilar, kripto varlik borsalarinin ve

clizdan saglayicilarinin gigli AML ve islem
izleme sistemlerine sahip olmasinin énemi

konusunda Dbulyuk ol¢cide hemfikirdir.
Bircogu bu hususun kripto alaninda
guvenligin saglanmasi icin son derece

onemli oldugunu distinmektedir.

Kripto Dolandiriciligi veya
Dolandiricilik Deneyimi
Kripto varhklariyla ilgili rollerde c¢alisan

katilimcilarin  6nemli bir kismi kripto
dolandiriciligi veya dolandiricilik girisimleri

yasadiklarini  bildirmistir.  Bu  durum,
sektordeki bireylerin dolandiricihik
faaliyetlerine karsi savunmasizligini

vurgulamaktadir.

Supheli Faaliyet isaretlerinin
Farkinda Olma

Kripto varlik islemlerinde supheli faaliyet
belirtilerinin farkindaligina iliskin en yaygin
yanit "Biraz farkindayim ama daha fazla
rehberlik  gerekebilir."  olmustur. Bu
durumda, supheli faaliyetlerin farkina
varilmasi icin daha fazla egitim ve 6gretime
ihtiya¢c duyulmaktadir.

Sonugclar, kripto varlik biriminin gelisen alaninin ve sug geliri aklama endiseleriyle baglantisinin

altini cizmektedir. Kripto varliklarla iligkili riskler konusunda genel bir farkindalik olsa da,

dUzenlemeler ve sUpheli faaliyetlerin taninmasi konusunda daha fazla egitim ve ac¢ikliga ihtiyag

duyulmaktadir. Gucgli AML 6nlemlerinin kripto varlik sektérinde cok énemli oldugu ve uyum

sorunlarinin ele alinmasinin paydaslar icin bir 6ncelik olmaya devam ettigi aciktir. Kripto varlk

birimleri finans dlnyasinda 6nem kazanmaya devam ettikce, gUvenlik ve uyumlulugu artirma

cabalari da potansiyel riskleri etkili bir sekilde azaltmak igin gelismelidir.
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Mali Suclar, AML ve
Dolandiricilik Konusunda
Bolgesel Egilimler
Asya-Pasifik
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Hak Sahipligi Seffafligi

"Financial Crime Compliance (FFC) Asia 2023" etkinliginde Asya'da intifa hakki seffafliginin
gelistirilmesinde karsilasilan guclikler vurgulandi. Bu durum, su¢ geliri aklamayla miicadele
icin finansal islemlerde seffaflik ihtiyacina iliskin farkindahgin arttigini géstermektedir. intifa
hakki sahipligi seffafligi, bir sirketi nihai olarak kontrol eden veya ondan yararlanan Kkisilerin
belirlenmesini icerir. Bu etkinlik baglaminda, tartismalar dogru raporlamanin énemi ve sug¢
geliri aklamayla mucadele ¢abalarina nasil katkida bulundugu etrafinda dénmustdr.

Vergi lyilestirmesi icin AML Tedbirlerinden Yararlanma

Uluslararasi Para Fonu (IMF), vergi tahsilatini artirmak icin AML tedbirlerini kullanma
potansiyelini arastirmaktadir. Bu yaklasim, mali sorunlari ele almak icin ¢cok yonlu bir strateji
oénermektedir. Ulkeler, AML tedbirlerinden yararlanarak finansal islemleri takip etme, vergi
kacakciligini tespit etme ve yasadisi finansal akislari azaltma becerilerini gelistirebilirler. Bu
girisim mali yonetisimi gliclendirmeyi ve gelir tahsilatini artirmayr amaglamaktadir.
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Dolandiricilik ve Mali Su¢ Odagi

Asya'da mali suclar ve AML, kuresel egilimleri yansitan 6nemli zorluklar arz etmektedir.
Bolgedeki dolandiricilik ve sahtekarlik dalgasi, acil ilgi gerektiren sofistike ve endustriyel bir
tehdide donusmustir. Asyali finans kuruluslari, dolandiricilik ve AML departmanlarini "FRAML"
birimlerinde birlestirerek ve dolandiricilik tespiti icin analitik odakli 6deme verileri bindirmeleri
gibi teknolojik ¢co6zimleri arastirarak yanit veriyor. Teknoloji sirketleriyle ve uluslararasi alanda
yapilan is birlikleri, Asya'da mali suglarla mulcadelenin hayati bilesenleridir. Buna ek olarak,
varlik geri kazanim mekanizmalari, yaptirrmlarin AML cabalariyla uyumlu hale getirilmesi ve
cevresel suclarla ilgili artan endiselerle ilgili zorluklar, boélgedeki mali su¢ ortaminin
karmasikhginin altini cizmektedir. Bu sorunlarin etkili bir sekilde ele alinabilmesi icin kapsamli
bir yaklasim ve uluslararasi is birligi sarttir.

Mali Suc¢ Piyasasi Gorunumu

— Yukselen Otoriterlik ve Azalan Demokrasi — Yabani Hayat Kacakgiligi

Cesitli Asya-Pasifik Ulkelerindeki otoriter
hukimetler, yolsuzlukla mucadele
cabalari yerine ekonomik iyilesmeye
oncelik vermektedir. Ayrica Filipinler,
Banglades ve Hindistan gibi Ulkelerde
ifade ozgurligunun kisitlanmasiyla
birlikte demokrasinin geriledigi
gorulmustur. Otoriterlikteki bu artis ve
demokrasideki gerileme, insan haklar
ihlallerini ve mali suclari
siddetlendirmekte, htkimetlerin
vatandaslarin  seslerinin  duyulmasini
saglamasini ve kuruluslarin guglt risk
degerlendirmeleri yapmasini
gerektirmektedir.

Yolsuzluk Algi Endeksi (CPI) ve Sug Geliri
Aklamayi Onleme Tedbirleri

Uluslararasi Seffaflik Orgliti'niin 2022
CPI'l Afganistan, Kambocgya, Myanmar ve
Kuzey Kore gibi Ulkelerde yuksek
yolsuzluk seviyeleri oldugunu ortaya
koymustur. Filipinler, suc geliri aklama ve
finansmaniyla mucadeledeki
eksiklikler nedeniyle FATF tarafindan
daha fazla izlenmektedir.
sonuclari, bu boélgelerde faaliyet gosteren
kuruluslar icin artan mali suc¢ ve riskleri
icermektedir.

terorldn

Bunun

Yasa disi yabani hayat kacakciligi 6nemli
bir uluslararasi suctur. Sektdrde, bu
sorunla muicadele etmek icin daha fazla
is birligi ve uygulama
duyulan ihtiyacin son zamanlarda daha
onemli hale geldigi yaygin
vurgulanmaktadir.

onlemlerine

olarak

Zorla Calistirma

Asya-Pasifik bolgesi, dlinya genelinde
zorla calistirilan insan sayisinin en yuksek
oldugu bolgedir. Yetkililer, tedarik
zincirlerindeki istismarci uygulamalardan
kacinmak icin yuksek riskli alanlarin
taninmasini ve kapsamli risk analizi
denetimleri yapilmasini 6nermektedir.

Hong Kong'un AML/CTF Mevzuat
Degisiklikleri

Hong Kong, FATF standartlarina uyum
saglamak icin Suc Geliri Aklama ve
Terorle Mucadele Finansmani
mevzuatinda degisiklikler yaparak
bdlgenin uluslararasi bir finans merkezi
olma statisunu guglendirdi.
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Avrupa ve Birlesik Krallik

2023 yih, Avrupa ve Birlesik Krallik'ta mali suglarla miicadelede 6nemli bir donum noktasi oldu.
AML uyumluluguna yenilenen bir odaklanma ve hizla gelisen kripto varlik dlnyasini
diizenlemeye yonelik uyumlu bir ¢aba ile bu yil, dolandiricilik ve yolsuzluga karsi devam eden
savasta onemli ilerlemeler kaydedildi. Yil boyunca, politika yapicilar ve sektor liderleri, dijital
varliklarin karmasik ve suirekli degisen ortaminda gezinirken, finansal suctaki yeni egilimleri ele
almak icin calisti. Gelismis AML dulzenlemelerinden dolandiricilik tespitine yonelik yenilikgi
yaklasimlara kadar 2023'in gelismeleri daha glvenli ve seffaf bir finansal gelecek icin zemin
hazirladi. Raporun bu bélimunde, bu c¢igir acan girisimlerin 6nemli noktalarini kesfedecek ve
onumuzdeki yillarda Avrupa ve Birlesik Krallik'taki finans ortamini nasil yeniden
sekillendirdiklerini inceleyecegiz.

2023 yilinda Finansal idare Otoritesi (FCA), temel dncelikleriyle uyumlu olarak finansal sucla
mucadeleye blylk 6nem verdi. FCA, mali suglarin dinamik dogasi 6n plana ¢ikararak finansal
ortamin ¢esitli yonlerinde proaktif bir durus benimsemistir. FCA'nin beklentileri arasinda acik
bir sekilde sunlar yer aldi: firmalarin mali sug risklerini yonetmek icin glclu yonetisim, etkili
prosedurler ve i¢ mekanizmalar olusturmalar gerekiyordu. Bu mekanizmalar statik kalmamall,
finansal su¢ ortamindaki degisen tehditlere paralel olarak gelismeliydi.

2023'teki degisimin 6nemli bir katalizor(, kredi Ucreti dolandiriciligl ve hayalet komisyonculuk
da dahil olmak Uzere cesitli dolandiriciliklarda bir artisa neden olan artan hayat pahaliligi
kriziydi. Bu finansal su¢ tehditleri gelistikge, finansal kurumlar icinde gtincellenmis sistemler ve
kontroller de zorunlu hale geldi.

&
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AML’e iliskin Onemli Gelismeler

MLR Guncellemesi

Sug Geliri Aklama, Terérin Finansmani ve
Fon Transferi (Odeyene iliskin Bilgiler)
Yoénetmelikleri 2017 (MLRs), HM
Treasury'nin Kanit Cagrisi ve istisaresine
yanit olarak 6nemli degisiklikler gecirdi.
Bu degisiklikler Birlesik Krallik'
uluslararasi AML ve CTF standartlarnyla
uyumlu hale getirerek Birlesik Krallik'in
AML rejimini guclendirmeyi ve
netlestirmeyi  amacglamistir.
guncellemeler arasinda Hesap Bilgileri
Hizmet Saglayicilarinin (AISP'ler) MLR
kapsamindan c¢ikarilmasi ve AML/CTF
denetgileri tarafindan SuUpheli Faaliyet
Raporlarina (SAR'lar) erisilebilirlik

Onemli

hiukUmleri yer almaktadir.

— Nukleer Silahlarin Yayllmasinin

Finansmani Risk Degerlendirmesi

MLR'ler, uluslararasi standartlara uygun
olarak, finansal kurumlarin ve belirlenmis

finansal olmayan isletmelerin nukleer
silahlarin yayillmasina iliskin finansman
(PF) riskleriyle ilgili bir risk

degerlendirmesi yapmasini zorunlu kildi.
Bu, PF risklerini etkili bir sekilde azaltmak
ve yonetmek icin politikalar, kontroller ve
prosedurler olusturmayi iceriyordu.

Kripto Varliklarin Transferi

MLR'ler, "seyahat kurali" olarak da bilinen
ve 1.000 GBP'yi asan banka havalelerinin
kaynagi ve iliskin bilgilerin
paylasilmasini ve kaydedilmesini
gerektiren FAFT Tavsiye 16'y1 icerecek

lehtarina

sekilde genisletildi. Bu kural ayni
zamanda kripto varlik borsasi
saglayicilari ve saklama cuzdani

saglayicilari icin de gecgerli olup, uyum
icin ek stre taninmistir.

Merkezi olmayan Cuzdanlar

Sanal varlik isletmelerinin, her islemde
yasadisi finansman potansiyelini
degerlendirerek, riske duyarli bir temelde
barindirilmayan clizdan transferleri icin
yararlanici ve kaynak
toplamalari gerekiyordu.

bilgilerini

Ekonomik Su¢ ve Kurumsal Seffaflik Yasa
Tasarist:

2022'yi temel alan bu yasa tasarisi,
firmalar arasi bilgi paylasimi igin
hukumler getirmis, kolluk kuvvetleri icin
yetkileri genisletmis ve Companies House
cercevesini gelistirmistir.

&
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Suc Gelirleri Yasasi 2002'de Onemli Degisiklikler

5 Ocak 2023'ten itibaren, 2002 Suc¢ Gelirleri Yasasi kapsaminda suc¢ geliri aklama sucu
islenmeden yapilan banka islemleri icin esik 250 £'dan 1.000 £'a yukseltildi. Bu diizenleme, SAR
rejimini gelistirmeyi ve kolluk kuvvetleri icin kaynaklari serbest birakmayi amaclamistir.

—  Ekonomik Suc¢ ve Kurumsal Seffaflik Yasa
Tasarisl:

— Yaptirimlara Uyum:

&

2022'yi temel alan bu yasa tasarisi,
firmalar arasi bilgi paylasimi icgin
hiukiumler getirmis, kolluk kuvvetleri icin
yetkileri genisletmis ve Companies House
cercevesini gelistirmistir.

FCA, ozellikle Birlesik Krallik'in Rusya ve
Belarus'a yonelik yaptirimlariyla ilgili
olarak yaptirrmlara uyumu vurguladi.
Firmalardan mali suc¢ icin kullanilma
riskine karsi gu¢lu sistemler ve kontroller
kurmalari bekleniyordu.

— Denizasiri Kuruluslar Sicili: — ikinci Ekonomik Suc Plani

2022'deki  Degisiklik  Yonetmelikleri, 2023 baharinda yururlige girmesi
belirli kuruluslar icin muafiyetler ve beklenen bu plan, artan dolandiricilik ve
gozden gecirilmis dogrulama surecleri de suc geliri aklama seviyeleri 1siginda

dahil olmak Uzere bilgilerin ekonomik suca yonelik polisiye
dogrulanmasindaki pratik zorluklari ele mudahaleleri gelistirmeyi
almistir. amaclamaktadir.

Bu gelismeler, FC
mucadele ve guglt
cizmistir.

Ote yandan, Avrupa Bi
ve hizla degisen bir ortar ansmani
ile mucadeleye yonelik etmektedir. 2023
yilinin baslarinda, Kripto V: rurlige girerek AB
icinde kripto varliklarin duz Nl isaret etti. MiCA, kripto
varliklar ve ilgili faaliyetler i¢ usturmayi ve dijital varliklarin
su¢ geliri aklama i¢in kullanil adir.

AB'nin AML konusundaki kararlil
konmaktadir. Her ikisi de stratejik ¢
olan Arnavutluk ve Cebelitarik bun
kurumlarla baglantili zorluklarla kars
otoritelerin ilgisini ¢ekmistir. 2023

endiseleri giderme konusunda ilerle

in titizlikle uygulanmasiyla ortaya
ATF tarafindan artan izlemeye tabi
edir. Arnavutluk yolsuzluk ve zayif
tarik'in kumar sektériu duizenleyici
de FATF'In gézetimi altinda bu




SanctionScanner.com

Degisen Ortamda Uyumluluk

MiCA ve diger gelisen duzenlemelerin uygulanmasiyla birlikte, AB'nin finans sektoriinde faaliyet
gosteren isletmeler, uyumlulugu saglamak icin artan bir baski altindadir. Odak noktasi yasa
koyuculardan dulizenleyicilere kayiyor ve hizmet saglayicilar ile isletmelerden proaktif katilim
talep ediliyor.

Almanya'nin 1 Ocak 2023'ten itibaren yirirlige giren Tedarik Zinciri Ozen Yasasi, buylk
sirketlerin tedarik zincirlerinde sosyal ve cevresel standartlar gézetmelerini zorunlu kiliyor. Bu,
AB'nin surdurulebilir ve sorumlu kurumsal davranisa olan bagliliginin yani sira sinir o6tesi sug¢
geliri aklama risklerini azaltma konusundaki kararliligini da vurgulamaktadir.

Dolandiricilik ve Mali Suglar

2023 yilinda AB'de hizla buyuyen bir mali su¢ olan sentetik kimlik dolandiriciiginin (SIF)
artmaya devam etmesi bekleniyor. Suclular, sofistike sahte kimlikler olusturmak icin yapay zeka
ve derin 6grenme gibi gelismis teknolojileri giderek daha fazla kullaniyor. Bu durum, yeni tespit
yontemlerine uyum saglamak zorunda olan mali mufettisler i¢in bir zorluk teskil ediyor.

SIF ile muicadele etmek icin kuruluslar, stipheli davranislarin ince kaliplarini belirlemek ve
ayrintili risk profilleri olusturmak icin uyum programlarina yapay zeka yazilimi dahil ediyor.
Bireylerin gercekligini dogrulamak icin temel belgelerin 6tesinde daha fazla bilgi toplanmasi ve
sentetik dolandiricilik riskinin azaltilmasi Gzerinde duruluyor.

&
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Amerika

Suc geliri aklama ve terériin finansmani dahil olmak UGzere mali suclarla micadele cabalari,
Kuzey ve Latin Amerika'daki duzenleyiciler ve isletmeler icin 6ncelik olmaya devam ediyor. 2023
yili, bu bodlgelerde AML uygulamasi ve dolandiriciligin 6nlenmesinde énemli ilerlemelere
taniklik etti ve bu konuda onemli egilimler ortaya cikti. En son gelismeler ve ortaya cikan
zorluklar incelenmekte ve bunlarin isletmeler ve yasa koyucular UGzerindeki etkilerine iliskin
icgoruler saglanmaktadir. Ayrica, bolgedeki finansal sistemin finansal sucglara karsi daha iyi
korunmasi icin 6neriler sunulmaktadir.

AML uygulamasi ve dolandiriciligin énlenmesinde gorulen en énemli trendlerden biri, kitada
teknoloji ve veri analitigi kullaniminin artmasidir. DuUzenleyiciler ve isletmeler, stpheli
faaliyetleri ve kaliplari belirlemek icin gelismis teknolojilerden yararlanmaktadir ve bu da mali
suclarin daha iyi tespit edilmesi ve 6nlenmesiyle sonuclanmistir. Blok zinciri teknolojisi ve kripto
varlik birimlerinin kullanimi da bélgede ivme kazanmis, duzenleyiciler ve isletmeler mali
suclarla muiicadele potansiyellerini kesfetmislerdir.

&
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Kuzey Amerika

AML Uygulama Trendleri

AML uygulamasi 2023 yili boyunca Kuzey Amerika'da en énemli dncelik olmaya devam etti.
Amerika Birlesik Devletleri ve Kanada'daki dtizenleyici kurumlar su¢ geliri aklamayla miicadele
cabalarini yogunlastirdi. Bu, finansal kurumlara yonelik incelemelerde kayda deger bir artisi
iceriyordu ve daha siki uyum gerekliliklerine yol acti.

Ulkeler, 6zellikle duzenleyici iyilestirmelere ve finansal kurumlara yénelik yogunlastiriimis
incelemelere odaklanarak AML uygulamasina oncelik vermeye devam etti. AML Uygulama
Trendleri hakkinda daha derin bir icgoruler olarak asagidakiler siralandi:

— Dilizenleyici ihtiyat — Kdresel is birligi

Amerika Birlesik Devletleri ve Suc¢ geliri aklamanin kuresel bir sorun
Kanada'dakiler de dahil olmak Uzere oldugunu kabul eden Kuzey Amerika
Kuzey Amerika'daki duzenleyici ulkeleri, Mali Eylem Goérev Glicu (FATF) de
kurumlar suc¢ geliri aklamaya Kkarsi dahil olmak Uzere uluslararasi

tetikte bir durus sergiledi. Gelisen mali
suc taktiklerinin 6nline gecmek icin
dizenlemeler getirdiler ve guincellediler.
Dulzenleyici ayarlamalar, potansiyel
bosluklari kapatmak ve ortaya cikan
tehditleri ele almak icin tasarlanmistir.

kuruluslarla aktif olarak is birligi yapti. Bu
is birligi, AML cabalarini uyumlu hale
getirmeyi ve sinir 6tesi mali suglarla daha
etkili bir sekilde micadele etmek icin
(o] |[e]] paylasimini gelistirmeyi

amaclamistir.

— Gelistirilmis inceleme

2023'te kayda deger bir gelisme, finans
kurumlarina yonelik incelemenin
artmasi oldu. Duzenleyiciler, daha
kapsamli AML programlari ve durum
tespiti prosedurleri gerektiren
uyumluluk citasini yukseltti. Finansal
kuruluslarin bu daha siki  uyum
gerekliliklerine uyum saglamak igin ic
risk degerlendirme
sureclerini glu¢clendirmeleri gerekiyordu.

kontrollerini ve

Dolandiricilik ve AML Trendleri

Bu yil ayrica dolandiricilik ve AML alaninda gelisen trendlere de taniklik etti. ABD ve Kanada gibi
Kuzey Amerika Ulkelerindeki finans kuruluslari, sipheli faaliyetleri etkili bir sekilde tespit etme
becerilerini gelistirmek icin Yapay Zeka (Al) ve makine 6grenimi gibi gelismis teknolojileri
benimsedi. Bu teknolojiler, giderek daha sofistike hale gelen finansal suclularin 6nlne
gecilmesinde 6nemli bir rol oynamistir.
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Kripto Baglantili Suclarin Onlenmesi

Latin Amerika'da, kripto baglantili suclari 6nleme cabalar 2023'te ivme kazandi. Yetkililer ve
isletmeler, kripto varlik alaninda gugcli dizenlemeler ve gézetim olusturmak igin is birligi yapti.
Bu onlemler, dijital para birimleriyle iliskili yasa disi faaliyetlerle micadele etmeyi ve bdlgenin
finansal gtivenligini artirmayi amacliyordu.

AML ve Mali Suc¢lar Regulasyon Uyumlulugu

Latin Amerika Ulkeleri de AML ve Mali Suglara uyumun artirilimasi konusunda énemli adimlar
atmuistir. Girisimler, durum tespiti streclerini gulclendirmeye ve uluslararasi kuruluslarla is
birligini gelistirmeye odaklanmistir. Bu cabalar, bolgenin mali suclarla etkin bir sekilde
mucadele etme kabiliyetini gliclendirmeyi amacliyordu.

Orta Dogu finansal hizmetler sektéra (FSI), pandemi sonrasi donemde, karantinalar nedeniyle
dijital erisilebilirlige duyulan ihtiyactan kaynaklanan hizl bir blyltmeye tanik oldu. Ancak bu
dijital dénusim, finansal suclular tarafindan istismar edilen yeni riskleri de beraberinde getirdi.
Buna karsilik Kérfez isbirligi Konseyi (KiK) FSI dizenleyicileri, teknolojinin finansal suc kontrol
cercevelerine entegrasyonunu tesvik ederek finansal sugla mucadele icin énlemler aldi. Birlesik
Arap Emirlikleri Merkez Bankasi'nin (CBUAE) musteri durum tespiti icin 'Dijital Kimligi' tesvik
etmesi, Suudi Merkez Bankasi'nin (SAMA) 'Dolandiricilikla Mucadele Cergevesi'ni zorunlu
kilmasi ve Katar Merkez Bankasi'nin (QCB) finansal suc riskinin azaltilmasi icin teknoloji de dahil
olmak lzere kaynaklar vurgulamasi dikkate deger direktiflerdir.
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Bunlar, finansal kuruluslarin kimlik dogrulama ve islem izlemeye odaklanarak finansal sucla
mucadele teknolojilerini nasil benimseyebilecekleri konusunda 6nemli adimlardir:

Finansal kuruluslar, dijital musteri kabult Dijital o6demeler arttikca, finansal
sirasinda kimlige buriinme dolandiriciligi kuruluslar TM c¢ercevelerini optimize
riskiyle karsi karsiyadir. Cok faktorlG etmeye calismaktadir. Duzenleyiciler,
kimlik dogrulama kullanilsa da, suclular yalnizca bireysel islemleri degil, daha
bunu atlatmanin yollarini bulmaktalar. genis musteri aglarini dikkate alan
Yapay zekadaki gelismeler, kimlik belgesi dinamik zeka odakli TM modellerini
dogrulama (belgelerin gercekligini etkinlestirmektedir. islem analizi
kontrol etme) ve biyometrik dogrulama (karmasik modeller icin birden fazla veri
(ytz tanima, canliik algilama ve daha noktasini degerlendirme) ve 6zel ticaret
fazlasini  kullanma) gibi c¢ézumler tabanli TM (ticari islemlerde durum
sunmaktadir. Bu yapay zeka odakl tespitini otomatiklestirme) gibi yapay
¢cozumler guvenligi artirir, manipulasyon zeka odakli ¢cozimler verimliligi artirir,
riskini azaltir ve uyumluluk kaynaklarini yanlis pozitifleri azaltir ve manuel
optimize eder. gorevleri otomatiklestirir. Hibrit bir

yaklasim baslangicta teknoloji ve insan
gozetimini birlestirir.

MENA bolgesi, Fintech ve blockchain teknolojisi alanlarinda kayda deger bir buytime yasamistir.
Bu gelismeler 6nemli faydalar sunmakla birlikte, ozellikle su¢ geliri aklama ve terérizmin
finansmani konusunda 6nemli zorluklari da beraberinde getirmektedir.

MENA Ulkeleri bu riskleri etkin bir sekilde yonetmek gibi stiregelen bir gorevle karsi karsiyadir.
Bu da duzenleyici cercevelerinin suc geliri aklama ve terérizmin finansmaninin gelisen ortamina
uyum saglayacak sekilde surekli olarak gelistirilmesini gerektirmektedir. Bunun yapilmamasi bu
Ulkeleri sadece i¢ guvenlik agiklarina maruz birakmakla kalmaz, ayni zamanda basta FATF gibi
kuruluslar olmak Gzere uluslararasi incelemeye de tabi tutar.
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Anket Sonuclari

Farkli bolgelerden musteriler, uyum goérevlileri ve uzmanlar anket sorularini bulunduklar
yerdeki kosullara gére cevapladilar. Sonugclar, farkli durumlara ancak benzer zorluklara sahip

olduklarini géstermektedir.

Finansal Kurumlara Guven

En yaygin yanit, katilimcilarin boélgelerindeki finans
kuruluslarinin suc geliri aklama faaliyetlerini tespit
etme ve onleme becerilerine "cok gulvendiklerini"
gostermektedir. Bu, s6z konusu kurumlarin mali
suclarla mucadeledeki etkinligine yuksek duzeyde
glven duyuldugunu gostermektedir.

AML Onlemlerinin Etkinligi

Bolgesel
Kurumlara
Yuksek guven

En yaygin algi, bolgedeki AML 6nlemlerinin mali suglar caydirmada "orta derecede etkili"
oldugu yonundedir. Belirli bir etkinlik dlizeyi olsa da, AML cabalarini daha da gliclendirmek igin

iyilestirmeye ihtiyac vardir.

Mali Suclara Katkida Bulunan Faktorler

Kamu bilincinin eksikligi, bélgede mali suclarin yayginhgina katkida bulunduguna en cok
inanilan faktordir. Bu durum, mali suclarla etkin bir sekilde mucadele edilmesine yardimci
olmak icin kamusal egitim ve farkindalik kampanyalarina ihtiyac oldugunu gostermektedir.

Daha Siki

dlzenleyici
cerceveler

AML ve Dolandiriciligin Onlenmesi
icin Is birligi

En populer yanit, AML ve dolandiricilik onleme
cabalarini gelistirmek icin isletmeler, duzenleyici
kurumlar ve teknoloji saglayicilari arasinda artan is
birligine iliskin "nétr" bir durusa isaret etmektedir. is
birligine aclk olmakla birlikte, bunun nasil

uygulanmasi gerektigi konusunda cekinceler veya
belirsizlikler olabilir.
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AML ihlallerine Asinalik

Katilimcilarin cogunlugu, bu vakalar hakkinda detayli

bilgiye sahip olmasalar bile, bélgelerindeki finansal Yiksek
kuruluslara uygulanan AML ihlalleri veya para . .
cezalarindan haberdar olduklarini bildirmistir. Bu AML Ihla!'
farkindalik, finans sektorinde AML uyumlulugunun All§kanllg|
izlenmesinin 6nemini vurgulamaktadir.

AML Calismalarinda lyilestirme

Daha fazla Alanlari
Guglu Izleme Katilimcilar islem takibini bdlgedeki AML c¢abalarinin
Sistemi y ’ :

gelistirilebilecegi bir alan olarak tanimlamistir. Stpheli
faaliyetlerin etkin bir sekilde tespit edilmesi icin daha
etkin izleme sistemlerine ihtiya¢ duyuldugunu
hatirlatmaktadir.

Gerekli

AML ve Dolandiricili§in Onlenmesi icin Is birligi

En populer yanit, AML ve dolandiricilik dnleme ¢abalarini gelistirmek icin isletmeler, dlzenleyici
kurumlar ve teknoloji saglayicilan arasinda artan is birligine iliskin "notr" bir durusa isaret
etmektedir. is birligine acik olmakla birlikte, bunun nasil uygulanmasi gerektigi konusunda
cekinceler veya belirsizlikler olabilir.

Sektor Girisimleri veya Ortakliklart Hakkinda Farkindalik

Katilimcilarin 6nemli bir kismi, haklarinda detayli bilgiye sahip olmasalar bile, AML ve uyum
uygulamalarini iyilestirmeyi amacglayan sektor girisimlerinden veya ortakliklarindan haberdar
olduklarini bildirmistir. Bu farkindalik, is birlik¢i girisimler yoluyla AML uygulamalarini gelistirme
cabalarinin halihazirda devam ettigini gostermektedir.

Sonugclar, finans kuruluslarinin suc¢ geliri aklama faaliyetleriyle mUcadeledeki etkinligine iliskin
genel olarak olumlu bir algiya isaret etmektedir. Bununla birlikte, AML dnlemlerinde, &zellikle
de islem izleme ve kamuoyu farkindaliginda iyilestirme icin kat edilmesi gereken mesafe
oldugu anlasiimaktadir. Katilimcilar ayrica artan is birliginde potansiyel gérmekte ve AML ve
bdlgesel uyum uygulamalarini gelistirmeye yonelik mevcut girisimlerin bir sekilde farkindadir.
Bu bulgular, AML ve dolandiriciligi dnleme ¢abalarinin guglendiriimesi icin bolgesel stratejilere
bilgi saglayabilir.

&
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2023'ten Onemli Cikarimlar

— 2023'teki AML dulzenlemeleri, cerceveleri gulclendirmek, teknolojinin benimsenmesini

artirmak ve ortaya ¢ikan mali suc risklerini ele almak icin kuresel bir itici glcle karakterize
edilmektedir. Bu degisiklikler, bolgeler arasinda su¢ geliri aklama ve terorin finansmani
tehditlerine karsi daha etkin ve koordineli bir yanit olusturmay amaglamaktadir. Kuruluslar,
uyumlulugu saglamak ve mali sug risklerini etkili bir sekilde azaltmak i¢in bu gelisen
duzenlemeler hakkinda bilgi sahibi olmali ve bunlara uyum saglamalidir.

Teknoloji, mali suclarla micadelede hem iki ucu keskin bir kilic hem de gu¢lu bir muttefiktir.
Yeni zorluklar yaratirken, ayni zamanda AML cabalarinin etkinligini artiracak, onlar daha
verimli ve hassas hale getirecek c¢cézimler de sunmaktadir. DUzenleyici kurumlar ve
sektorden uzmanlar, finansal sistemlerin butlnligund korumak icin teknolojiden
yararlanirken uyumlulugu sturdirmek icin bu degisiklikleri yonlendirmelidir.

Finansal dolandiricilik ortami zamanla evriliyor ve artan tehditlerle etkin bir sekilde
mucadele etmek icin proaktif dnlemler, teknolojik yenilikler ve is birligi gerektiriyor. Gelismis
siber gulivenlik, guvenlik 6nlemlerine yatirim ve uzaktan calisma guvenligine odaklanma,
hassas verilerin ve kritik sistemlerin dijital cagdaki siber tehditlerden korunmasinda cok
onemli unsurlardir.

2024 yilinda kripto varliklara yonelik kuresel duzenleyici cercevelerin gelismesi
beklenmektedir. Vergilendirme ve raporlama gereklilikleri daha kati hale gelmekte ve KYC
prosedurleri guiclenmektedir. Gizlilik ve uyumluluk arasindaki denge ise temel bir konu
olmaya devam ediyor. Kripto varlik ortami dinamiktir, hem umut hem de risk sunar ve
paydaslarin bu gelisen finansal dlinyada gezinmek icin tetikte ve uyarlanabilir kalmalarn ¢ok
onemlidir.

Mali sug, suc¢ geliri aklama ve dolandiricilikla mucadeleye yonelik kuresel cabalar, farkli
bolgesel egilimler tarafindan belirlenmektedir. Asya-Pasifik'te, su¢ geliri aklamaya karsi intifa
hakki seffafligina giderek daha fazla vurgu yapilirken, dolandiriciliktaki artisla mucadele
etmek icin dogru raporlama ve teknolojik ¢c6ztimlerin 6nemi vurgulaniyor. Avrupa ve Birlesik
Krallik'ta AML uyumlulugu, kripto varlik diizenlemeleri ve yaptirimlar konusunda 6nemli
adimlar atildi ve Finansal idare Otoritesi proaktif bir durus sergiledi.

Kuzey ve Latin Amerika'da AML uygulamasi, teknolojinin benimsenmesi ve
uluslararasi kuruluslarla isbirligi sayesinde en &énemli éncelik

olurken, Latin Amerika da kripto ile ilgili suclarin 6nlenmesine

odaklandi. MENA boélgesi, teknolojiyi mali su¢ kontrollerine

entegre ederek ve kimlik dogrulama ve islem

izlemeyi vurgulayarak dijital donltsumu benimsedi.

Bu kuresel gelismeler, mali suclarla miicadelede

uyum saglama ve yenilik yapma yonunde

ortak bir cabaya isaret etmektedir.
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Tuarkiye, uluslararasi finansal dlzenin kritik bir unsuru olan finansal suglarin 6nlenmesi, sug¢
geliri aklama ve dolandiricilikla muicadeledeki cabalarini strekli olarak gticlendirmektedir.
Ancak, 2021 yilinda FATF (Mali Eylem Gorev Gucu) tarafindan gri listeye alinmis olmasi tlkeyi
uluslararasi arenada hem 6zel sektér hem de devlet kuruluslari nezdinde zor durumda
birakmaktadir. Bu durum, Turkiye'nin finansal sisteminin algisini etkilemekte ve ekonomik
sonuglara yol agmaktadir.

Tarkiye'nin Gri listeden cikma ve finansal suclarla micadeledeki temel unsurlarindan biri,
FATF ile is birligi icinde uluslararasi standartlara uyum saglama taahhdduduir. FATF,
Turkiye'nin finansal sisteminin guvenilirligini ve butunligunu surdirmesine yardimci olmak
amaciyla ulkenin performansini duzenli olarak degerlendirmeye devam etmektedir. Bu
rapor, FATF tarafindan Turkiye'ye sunulan 2023 Raporu'nu ayrintili bir sekilde ele alacak ve
Turkiye'nin uluslararasi standartlara uyumunu degerlendirecektir.

Ayrica, Turkiye'nin Mali Suclari Arastirma Kurumu (MASAK) tarafindan hazirlanan sektérel
raporlar, finansal suclarla mucadelede Kkilit bir rol oynamaktadir. Bu rapor, MASAK'In son
dénemdeki calismalarini  ve finans sektorundeki potansiyel riskleri ele alarak,
finansal suclarla mducadeledeki yerel yaklasimi ayrintili bir sekilde analiz edecektir.

Son olarak gunimuzde uluslararasi finansal sisteme etkisi giderek artmakta olan kripto
varliklarin Ulkedeki yerine dair bir inceleme sunulacaktir. Kliresel ¢capta dnemli bir odak
noktasi olan kripto varlklarin Turkiye’'de de onemli bir yatinm araci oldugu
gorulmektedir. Rapor, Turkiye'deki kripto varliklarin yatirnmcilar ve halk icindeki
yerini, kullanimini ve bu alandaki gtincel gelismeleri de inceleyecektir.
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FATF Turkiye Raporu

Bu belge, Turkiye'nin suc¢ geliri aklama ve
terérizmin  finansmani  ile  mducadele
dizenlemelerine  uyumuna iliskin 3.
Genisletilmis Takip Raporu'dur. Bu rapor,
Ekim 2019'da kabul edilen Karsilikli
Degerlendirme Raporuna (KDR)
dayandirilarak  Turkiye'nin FATF Genel
Kurulu tarafindan gelismis takibe alindigini
belirterek basliyor. Bu gelismis takibin
amaci, Turkiye'nin teknik uyum eksikliklerini
giderme konusundaki ilerlemesini
degerlendirmektir.

Raporda, Portekiz'den Tiago Jodo Santos e
Sousa Lambin ve ispanya'dan Miguel Balbin
Pérez'in de aralarinda yer aldigi, Turkiye'nin
teknik uygunlugunun yeniden
derecelendirme talebinin
degerlendirilmesinde c¢esitli uzmanlarin rolu
bulunmaktadir.

Rapor 6zellikle 8,12, 15, 22, 26 ve 28 numarali
tavsiyelerle ilgili eksikliklerin giderilmesine
odaklanarak, Turkiye'nin teknik uyumlulugu
iyilestirme konusunda kaydettigi ilerlemeyi
tartisiyor. Raporda, Turkiye'nin bu alanlarda
ilerleme kaydettigi belirtiliyor ve bu alandaki

performansinin  ayrintih  bir dokumu
sunuluyor.
Ayrica, risk analizi ve riskleri azaltmaya

prosedurlerin
olmak

yonelik kilavuz ve
gelistiriimesi de dahil
Turkiye'nin terorin finansmanini 6nlemeye
yonelik cabalarina da deginiliyor. Seffafligi,
hesap verebilirligi ve yasal yukamlultklere
uyumu tesvik etmek amaciyla Turkiye'nin
NGO'larla (Kar Amaci Gutmeyen Kuruluslar)
iliskisini tartisiyor.

Uzere

Raporda, suc¢ geliri aklama ve terdérizmin
finansmaniyla mucadele yasalarina
uygunlugun saglanmasi amaciyla,
Tarkiye'nin kar amaci gitmeyen kuruluslari
bankalar gibi duzenlenmis  kanallar
araciligiyla finansal islemler
gerceklestirmeye tesvik ettigi belirtiliyor.

Genel olarak bu belge, Turkiye'nin sug geliri
aklama ve
mucadele dizenlemeleri baglaminda teknik
uyumlulugunu iyilestirmeye yonelik
cabalarina kapsamli bir genel bakis
sunmaktadir. Bu yazinin devaminda raporda
one cikan degerlendirmelerle ilgili bilgi
verilecektir.

terérizmin finansmani ile
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https://www.fatf-gafi.org/content/dam/fatf-gafi/fur/T%C3%BCrkiye-Follow-Up-Report-2023.pdf.coredownload.pdf
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FATF Tavsiyeleri Uyumlulugu

Bu tavsiye maddesinde, Turkiye kismen uyumludan buylk olcude uyumluya
gecmistir.

Kriter 8.1 (Cogunlukla Uyumlu)

* NGO Siniflandirmasi: Turkiye'nin NGO'lari hem dernekleri hem de vakiflari
kapsamaktadir. STK  sektorinun cogunlugunu dernekler (%95)
olustururken, vakiflar daha kuliclik bir kismi (%5) temsil ediyor. 2018'deki
Ulusal Risk Dedgerlendirmesi (NRA), FATF'nin tanimi kapsamina giren ve
muhtemelen TF'nin kétuye kullaniimasi riski altinda olan NGO'lari belirledi.
Ozellikle, catisma bélgeleri yakininda insani yardim faaliyetlerinde bulunan
kar amaci gutmeyen kuruluslar daha ylksek risk olarak tanimlandi.
Vakiflarin, kuruluslarini diizenleyen kati dizenlemeler ve sinirli uluslararasi
faaliyetleri nedeniyle 6nemli ol¢cude daha dusuk bir riske sahip oldugu
degerlendirildi.

Risk Analizi: KDR'den sonra Tlirkiye, Sivil Toplumla iliskiler Genel Midrligu'ni
(GDRCS) derneklerin sug geliri aklama ve terdrizmin finansmani agisindan risk
analizini ydratmekle gorevlendirdi. Bu analiz, terérizmin finansmani icin
potansiyel suistimallerin belirlenmesine odaklanarak, dernekleri ylksek, orta ve
dusuk riskli gruplara ayirmistir.

o Terorizm Tehditleri: Turkiye'deki bazi kar amaci glutmeyen kuruluslar,
ulkenin catisma bodlgelerine yakinligi nedeniyle uluslararasi teror istismarina
karsi savunmasizdir. Kar amaci glitmeyen kuruluslar sektértinde en yuksek
TF riskinin, Turkiye'nin glney sinirindaki ¢atisma boélgelerinin yakininda
faaliyet gosteren insani yardim dernekleriyle iliskili oldugu tespit edildi.

Kriter 8.2 (Uyumlu)

Turkiye, Kar Amaci Gutmeyen Kuruluslar buinyesinde seffafligi artirmaya
yonelik politikalar yurirlige koydudu icin bu tavsiye ile uyumludur. &zellikle
2019 degerlendirmesinden bu yana Turkiye'nin sosyal yardim cabalarini 6nemli
olctide genislettigi gorullyor. Kar amaci gutmeyen kuruluslarla yapilan is
birligi, terérin finansmani risklerini etkili bir sekilde ele almak igin en iyi
uygulamalarin gelistirilmesiyle sonuclandi. Buna ek olarak, Turkiye, sektordeki
terorun finansmanini 6nlemeye yonelik tedbirlere uyum saglayarak, bankalari
ve finansal kurumlari kullanmanin 6nemini vurgulamis ve kar amaci giitmeyen
kuruluslarin finansal islemlerini duzenlenmis kanallar araciligiyla yuratmelerini
tesvik etmistir.

Kriter 8.3 (Uyumlu)

Bu kriter, Turkiye'nin, terorin finansmani (TF) odakli, Kar Amaci Glutmeyen
Kuruluslar Uzerindeki denetimini ele almaktadir. Karsilikh Degerlendirme
Raporu'nun hazirlandigi tarihte, Turkiye'nin NGO'lar Uzerindeki denetimi
oncelikli olarak TF'ye odaklanmiyordu; sahtekarlik ve kot yénetimi énlemeyi
hedefliyordu. O tarihten bu yana Turkiye, denetimleri risk degerlendirmesiyle
uyumlu hale getirmek amaciyla, 6zellikle su¢ geliri aklama ve terérizmin
finansmaniyla miicadeleye (AML/CFT) odaklanarak mevzuatinda dedisiklikler

yapti.
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Kriter 8.4 (Cogunlukla Uyumlu)

Bu kriter, uyum ihlalleri nedeniyle kar amaci gitmeyen kuruluslara uygulanan
yaptirimlarin etkinligini degerlendirir. Yaptirnmlar AML/CFT'den ziyade genel
mali yonetim ve dolandiriciligin 6nlenmesine odaklandigindan, Tlrkiye KDR
sirasinda bu kriteri karsilamamisti. O tarihten bu yana Turkiye, artik ihlallerin
ciddiyetine baglh olarak, kar amaci giitmeyen kuruluslara yonelik yaptirimlar
artirmak amaciyla yasalarinda degisiklikler yapti. 7262 Sayili Kanun'un getirdigi
bu tedbirlerin bir kismi orantisiz kabul ediliyor.

Kriter 8.5 (Uyumlu)

Bu kriter, TF suphesi bulunan kar amaci gltmeyen kuruluslara iliskin
Turkiye'nin diger kamu otoriteleriyle is birligini ve bilgi paylasimini
degerlendirmektedir. Turkiye'nin, TF stphesi bulunan kar amaci gitmeyen
kuruluslarla ilgili bilgi paylasimi ve sorusturmalar ylriatmek amaciyla Sivil
Toplumla iliskiler Genel Mudurlagi (SKGM) dahil olmak lizere diger yetkililerle
is birligi yaptigi kaydedildi.

Bu tavsiye maddesinde Turkiye uyumsuzdan uyumluya gecmistir.

Kriter 12.1 (Uyumlu)

Bu kriter yabanci Kamusal Nufuz Sahibi Kisilerin (PEP'ler) Turkiye'nin AML/CFT
mevzuatina dahil edilmesine odaklanmaktadir. Tlrkiye, AML/CFT mevzuatinda
yabanci PEP'lere o6zel atiflar sunarak, yabanci PEP'lerle ilgili risklerin ele
alinmasina yonelik gerekli dnlemlerin alinmasini saglamistir.

Kriter 12.2 (Uyumlu)
Bu kriter, PEP tanimini, uluslararasi kuruluslar
tarafindan 6nemli islevlerle goérevlendirilen kisileri

kapsayacak sekilde genisletmektedir. Turkiye, bu PEP
tar  kisilerin  PEP  olarak  degerlendirilip tanimi
genisletildi

degerlendirilmeyecegini ve ayrintili incelemeye
tabi tutulup tutulmayacagini belirlemek icin
onlemler benimsemistir.

Kriter 12.3 (Uyumlu)

Bu kriter, PEP'lerin esleri, birinci derece akrabalar veya yakin akrabalar icin
daha iyi onlemler alinmasini gerektirmektedir. Turkiye, bu onlemleri yerli,
yabanci ve uluslararasi kuruluslara yonelik PEP'lerin yulksek risk olusturdugu
durumlarda uygulamaya koymustur.

Kriter 12.4 (Uyumlu)

Bu kriter hayat sigortasi policeleriyle ilgilidir ve lehtarlarin mi yoksa intifa hakki
sahiplerinin mi PEP oldugunun tespitine yonelik tedbirlerin alinmasini
gerektirir. TUrkiye bunu degerlendirmek ve yuksek riskler tespit edildiginde
daha kapsamli inceleme uygulamak icin 6nlemler uygulamaya koymustur.
Ayrica Kamusal Nufuz Sahibi Kisilere (PEP) iliskin gerekliliklerin bulunmamasi,
MASAK!'In 21 Sayili Tebligi ile giderilerek 12. Tavsiyeye uygun hale getirildi.
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TAVSIYE
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Tavsiye 15, Ozellikle Turkiye'deki sanal varliklar ve sanal varllk hizmet
saglayicilari  (VASP'ler) ile ilgili olarak cesitli degerlendirmelerden ve
degisikliklerden gec¢mistir. 15. kriterde Turkiye buylk olcide uyumlu iken
mevcut durumda kismen uyumlu olarak guncellendi. Bu baslik altindaki
onemli noktalar:

Yeni Teknolojiler (15.1 ve 15.2)

Baslangicta yeni is uygulamalari, dagitim mekanizmalari ve teknolojilerle ilgili
risklerin ele alinmasinda eksiklikler vardi. Ancak Turkiye, finansal kuruluslarin
bu alanlardaki risklerini tespit edip degerlendirmesini saglayarak
yukumlultklerini bu alanlari kapsayacak sekilde genisletti.

Sanal Varliklar ve VASP'ler (15,3 - 15,9)

Turkiye, VASP sektorinin risk analizini gerceklestirerek yliksek ML/TF risklerini
belirledi ve bu riskleri azaltmaya yonelik dizenlemeler getirdi. Bununla birlikte,
VASP'larin lisanslanmasi veya kayitli olmasi gerekmemektedir, bu da
dlzenleyici goézetimi sinirlamaktadir. VASP'lerin  AML/CFT gerekliliklerine
uymalari gerekmektedir, ancak yuksek riskli Ulkeler icin gelismis durum
tespitleri yapilmamaktadir.

Denetim (15.6)

MASAK, VASP'leri diger finansal kuruluslarla ayni yasal cerceve kapsaminda
denetlemektedir ve VASP'ler icin hala spesifik bir denetim yaklasimi
gelistirmemektedir.

Rehberlik (15.7)
MASAK, denetlenen sirketlere yliz yuze rehberlik saglayan VASP'lere yonelik
AML/CFT yukumlultklerine iliskin bir rehber yayinladi.

Yaptirimlar (15.8)

AML/CFT ihlallerine yénelik parasal yaptirimlar artinlmistir ve kuruluslar
icindeki AML/CFT yukumlultklerinden sorumlu kisiler kisisel olarak sorumlu
tutulabilir.

iletisim ve is birligi (15.10 ve 15.11)
Turkiye, VASP'lara uluslararasi standartlara uygun iletisim mekanizmalari ve is
birligi yetkileri uygulamaktadir.
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22. Tavsiye, Tirkiye'nin Belirlenmis Mali Olmayan isletmeler ve Meslekler
(DNFBP'ler) icin Suc Geliri Aklamanin Onlenmesi ve Terdrizmin Finansmaniyla
Mulcadele tedbirlerine uyumunu degerlendirmektedir. Bu dederlendirmeye
gore:

Kriter 22.1 (Cogunlukla Uyumlu)

Baslangicta, avukatlar AML/CFT cercevesi kapsaminda degildi ve FOBiM'ler,
gelismis durum tespitine yonelik risk temelli bir yaklasimi benimseme
gerekliliklerinden yoksundu. Turkiye, 2020 yilinda AML Kanununda degisiklik
yaparak kapsami avukatlari da kapsayacak sekilde genisletti. 2021'de
FOBBP'lerin kapsamini avukatlar da dahil olmak Uzere c¢esitli kategorileri
kapsayacak sekilde daha da genislettiler ve risk bazli gelismis durum tespitine
yonelik bir gereklilik getirdiler. Cogu eksiklik giderilmis olsa da Tavsiye 10
kapsamindaki bazi kiiclik sorunlar hala FOBiMler icin gecerli olup, bu kriteri
etkilemektedir.

Kriter 22.2 (Uyumlu)

FOBiM'lerin arttk Finansal Kurumlar (Fl'ler) ile ayni kayit tutma
yukumlultklerine uymasi gerekmektedir. Bu, AML Kanunu'nda degisiklik
yapilarak kapsamin avukatlari da kapsayacak sekilde genisletilmesi ve tam
uyumun saglanmasiyla saglandi.

Kriter 22.3 (Uyumlu)

Baslangicta, Tlirk AML/CFT mevzuatinda FOBBP'ler icin Kamusal NUfuz Sahibi
Kisilere iliskin 6zel bir atif yoktu. Ancak, Karsilikli Degerlendirme Raporu‘'ndan
(KDR) bu yana Turkiye, tum PEP tlrlerine o6zel referanslar getirmis ve
FOBIiM'lerin Fl'larla ayni gerekliliklerine uymasini sart kosmustur.

Kriter 22.4 (Uyumlu)

2019 KDR'de Turkiye bu kriteri karsilamamistir clinkii FOBiM'lerin yeni
teknolojileri kapsayan hukiumlere uymasi gerekmemektedir. 2021 yilinda
Turkiye, FOBIM'leri de dahil ederek yUkimliliginin kapsamini genisletmis,
onlarin yeni teknolojilerin olusturdugu riskleri dikkate almalarini ve daha
onceki eksiklikleri gidererek uygun énlemleri almalarini zorunlu kilmistir.

Kriter 22.5 (Uyumlu Degil)

Turkiye'deki FOBiIM'ler icin Uiclincii taraflarin glivenine izin verilmemektedir.
Kapsam belirleme sorunlari, KEP gereklilikleri ve yeni teknolojileri kapsayan
hidkldmler dahil olmak Uzere cogu eksiklik giderilmistir. Ancak Tavsiye 10
kapsamindaki kucuk eksiklikler hala Tavsiye 22'yi etkilemektedir. Bu nedenle
Tavsiye 22 Cogunlukla Uyumlu olarak yeniden derecelendirilmistir.

&

75



Bolum 6: Turkiye'de Mali Suclar ve Uyumluluk

TAVSiYE 26. Tavsiye, Turkiye'nin, finansal kuruluslarin denetimiyle ilgili Suc Gelirlerinin
26

Aklanmansinin Onlenmesi ve Terérizmin Finansmaniyla Miicadele tedbirlerine
uyumunu degerlendirmektedir. Bu degerlendirmeye goére:

Kriter 26.1 (Uyumlu)

Turkiye'nin finansal aracilara yonelik denetim c¢ercevesi 2019 KDR ile tutarh
olmaya devam etmektedir. MASAK, finansal aracilarin AML/CFT
yukumlultklerini cesitli kurumlar araciligiyla duizenlemekte ve
denetlemektedir; denetim, belirlenen denetim gorevlileri tarafindan
gerceklestiriimektedir.

Kriter 26.2 (Uyumlu)

Finansal kurumlarin lisanslanmasina iliskin temel ilkeler 2019 KDR ile
uyumludur. Farkhl finansal kurulus turlerine iliskin duzenleyici sorumluluklar,
cesitli otoriteler arasinda acikga tanimlanmis olup paravan bankalarin
kurulmasi veya isletiimesi engellenmektedir.

Kriter 26.3 (Uyumiu)

Suclularin ve onlarin ortaklarinin finansal kurumlarda 6nemli veya kontrol
sahibi hisselere sahip olmalarini dnlemeye yonelik énlemler mevcuttur. 2021
yilinda Turkiye, doviz burolarina iliskin uygunluk ve uygunluk gerekliliklerini
tluzel kisi ortaklarla iliskili kisileri kapsayacak sekilde genisleterek AML/CFT
tedbirlerinin bu yoninu glclendirmistir.

Kriter 26.4 (Uyumlu)

Baslangigta, bankalarin konsolide denetimi AML/CFT amaglarina 6zel degildi ve
denetim yaklasimi risk temelli degildi. Ancak 2020 yilinda Turkiye, ylksek riskli
finansal kurumlarin yillik olarak, orta riskli finansal kuruluslarin ise UG¢ yilda bir
denetlenmesini saglayan risk bazli bir denetim metodolojisi uygulamaya
koydu.

Kriter 26.5 (Uyumlu)

Tarkiye, musteri, Griin, hizmet, Ulke/cografi gibi cesitli risk faktorlerini dikkate
alarak finansal kuruluglarin AML/CFT denetiminin sikhdini ve yodunlugunu
belirlemek icin risk bazli metodolojiler uygulamaya koymustur.

Kriter 26.6 (Uyumlu)

Finansal kuruluslarin, 6zellikle de belirli otoriteler tarafindan denetlenenlerin
risk profilinin periyodik olarak incelenmesi baslangicta eksikti. Turkiye, 2020
yilinda risk bazli denetime yonelik bir politika ve metodoloji belgesini hayata
gecirerek, risk analizlerinin yillik olarak yapilmasini ve finansal kuruluslarin risk
puanlarina goére kategorize edilmesini sagladi.

Turkiye'nin 2020 yilinda Borglarin Risk Esasli Denetimine iliskin Politika ve
Metodoloji Belgesini kabul etmesi, 2019 KDR'de tespit edilen eksiklikleri
gidermis ve denetim yaklasimini daha risk esasli hale getirmistir. Sonu¢ olarak
Tavsiye 26, Uyumlu olarak yeniden derecelendirildi.
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Tavsiye 28, Turkiye'nin Belirlenmis Mali Olmayan isletmeler ve Meslekler
(DNFBP'ler) ile ilgili Sug¢ Geliri Aklamanin Onlenmesi ve Terdrizmin
Finansmaniyla Mucadele tedbirlerine uyumunu degerlendirmektedir.

Kriter 28.1 (Uyumlu Degil)
Kumarhanelerin Turkiye'de kanunen yasak olmasi bu kriteri gegersiz
kilmaktadir.

Kriter 28.2/28.3 (Uyumlu)

Turkiye'nin FNFBP'ler de dahil olmak Gizere AML/CFT gerekliliklerinin izlenmesi
ve bunlara uyumun saglanmasi konusunda yetkili makami MASAK!'tir.
Baslangicta avukatlar AML/CFT cercevesi kapsaminda degildi ancak AML
Kanunu'nda yapilan degisiklikle avukatlar da bu eksikligi giderecek sekilde
YukUmlu Taraflar arasina dahil edildi.

Kriter 28.4 (Cogunlukla Uyumlu)

 MASAK'N tim yUkimli kuruluslar icin AML/CFT gerekliliklerine uyumun
izlenmesi ve saglanmasina iliskin yetkileri tutarli olmaya devam etmektedir.

o Gereklilikler, avukatlar da dahil olmak tzere gesitli FBPBP kategorileri icin
gecerlidir. Bununla birlikte, 2019 KDR'de suclularin ortaklarinin profesyonel
olarak akredite olmamasi veya bir DNFBP'de 6nemli veya codunluk
hissesine sahip olmamasi konusunda tespit edilen eksiklik hala mevcuttur.

o AML/CFT gerekliliklerinin ihlali nedeniyle parasal yaptirimlar artirildi, ancak
zamanasiminin varligina iliskin bir eksiklik devam ediyor.

Kriter 28.5 (Uyumlu)

Tarkiye, her sektérin ve yukiumlu kuruluslarnin risk profilini dikkate alarak
FOBIiM'ler icin risk bazli denetimi uygulamaya koymustur. Risk analizleri yillik
olarak yapilmakta olup, yuksek riskli yukimlller daha sik denetlenmektedir.
Sektorel risk degerlendirmeleri yapilmis ve FOBiM'ler risk bazli denetim
programlarina dahil edilmistir.

Turkiye, 2019 KDR'deki eksikliklerin ¢ogunu gidermistir. Ancak, suclularin
ortaklarini kapsamayan uygunluk ve gereklilikler ile ilgili olarak hala birtakim
eksiklikler ve yaptirimlarla ilgili bir sorun bulunmaktadir. Bu nedenle Tavsiye 28,
Buytik Olcliide Uyumlu olarak yeniden derecelendirildi.

&
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MASAK Sektorel Arastirma Raporlari

MASAK finansal sektorler icin detayli arastirma raporlarina sahiptir. Rapor icerisinde 6ne cikan
sektorler incelenmis ve konuyla ilgili carpici basliklara yer verilmistir.

Bu bolumde sektorel raporlarin Suc Gelirlerinin Aklanmasi ve Terdrizmin Finansmani Riskleri
Uzerine hazirlanmis olan kisimlar Gzerine bilgi verilecektir.

Bankacilik sektérl, suc gelirlerinin aklanmasi ve terérizmin finansmani riskleri agisindan
oldukca 6nemlidir. Bu risklerin ana basliklari sunlardir:

Sug¢ Gelirlerinin Aklanmasi Riski

Ulkeler, suctan elde edilen gelirlerin aklanmasini énlemek icin tedbirler almaktadir. Ancak
bankalar, hala suc gelirlerinin aklanmasinda onemli bir rol oynayabilir. Bankacilik sektoru
sundugu hizmetler nedeniyle su¢ gelirlerinin aklanmasina uygun zemine sahiptir. Bu hizmetler
sunlari icerebilir:

Offshore Bankacilik: Offshore bankacilik,
gizlilik esasina dayall, vergi avantajlarn
sunan ve kolay transfer imkanlar
saglayan bankacilik turadar. Offshore
bankalar, suc geliri aklayicilari icin cekici
olabilir.

Nakit Transferi: Suc gelirlerini aklamak
isteyen kisiler, genellikle nakit
transferlerini kullanir. Bu, blytk miktarda
para transferlerini icerebilir ve resmi
otoritelerin dikkatini cekmekten
kaginma amacini tasir.

Ozel Bankacilik: Ozel bankacilik, belirli
musterilere sunulan ayricalikh bankacilik
hizmetlerini icerir. Bu hizmetler, suc geliri
aklayicilan ve yolsuzlukla iliskilendirilen
kisiler icin bir firsat olabilir.

Banka Hesaplar: Suc gelirlerini aklamak
isteyenler, sahte isimlerle hesap acabilir
ve bu hesaplar araciligiyla islemler
yapabilirler. Birden ¢ok hesap agcma ve
bu hesaplar arasinda paralan transfer

etme gibi yéntemler kullanabilirler. . .
Kiralik Kasa: Bazi durumlarda, suc¢ geliri

aklamak icin basit yontemler kullanilir,

Yatirim iglemleri: Sug gelirlerini aklamak R .
ornegin banka kiralik kasalari.

icin buyuk miktarda menkul kiymet satin
alma, alim-satim islemleri yapma veya
doviz kurlarini degistirme gibi yatirm
islemleri kullanilabilir.

Muhabir Bankacilik: Standart bankacilik
islemlerinden daha risklidir, c¢unku
dolayl bir iliski icerir ve islemlerin
izlenmesi zor olabilir Bu nedenle,
muhabir bankalarin daha siki
denetlenmesi gerekebilir.

Online Bankacilik: Dijital platformlarda
gerceklestirilen bankacilik islemleri suc
gelirlerinin aklanmasi ve terérizmin
finansmani risklerini artirabilir. internet
bankaciligi, hizli islem yapma kolayligi
sunarken ayni zamanda kimlik
dogrulama zorluklarina neden olabilir. Bu
durum, suc geliri aklama faaliyetlerinin
izlenmesini ve engellenmesini zorlastirir.

Kredi islemleri: Suc geliri aklama icin
kullanilabilen  yontemlerden biridir.
Ozellikle oto finans borc yéntemi, kara
parayi kredi olarak  aklandiginda
kullanilir.
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Terorizmin Finansmani Riski

Terdérizmin finansmani riski, bankacilik sistemi icinde hala varligini strdiren bir sorundur.
Ozellikle kredi karti ve internet bankaciligi gibi yeni 6deme sistemlerinin yayginlasmasi, terér
orgutlerinin para transferini kolaylastirmistir. Bu para transferleri, klictk tutarl islemler de dahil
olmak Uzere cesitli boyutlarda gerceklestirilebilir.

EATF terorin finansmanini engellemek amaciyla oneriler sunmustur. Bu oOnerilere gore,
elektronik transferlerle ilgili olarak Ulkeler, finansal kurumlar tarafindan gergeklestirilen yurt ici
ve yurt disi fon transferlerini kayit altina almali ve bu transferlere iliskin bilgileri (génderenin adi,
adresi, hesap numarasi gibi) iceren mesajlarda bulundurmalidir. Ayrica, sUpheli fon
transferlerini izlemek ve incelemek 6nemlidir.

Elektronik transferlerle ilgili sipheli islemler sunlari icerebilir:

— UOglincii  Kisilerle Yapilan islemler: — Kar Amaci Gutmeyen Kuruluslarin veya
Uclincu kisiler tarafindan, musteri ile Hesaplarin Kullanilmasi: Fonlarin hizla
hicbir ticari baglantisi olmayan kisiler yabanci kisilere gonderilmesi amaciyla
veya ulkelerle gerceklestirilen islemler. kar amaci gutmeyen kuruluslarin veya

ticari ve bireysel hesaplarin kullanildigi

— Kimlik Bilgilerinin Belirtilmedigi elektronik transferler.

Transferler: Transferi yapan veya adina
islem yapilan kisinin kimlik bilgilerinin — Dusuk Miktarli Elektronik Transferler:
belirtilmedigi elektronik transferler. Kimlik tespiti gerektirmeyen dusuk

miktarli elektronik transferler.

5549 sayili Kanun ve ilgili mevzuat bankalarin yikumlultklerini diizenlemektedir. Bu mevzuata
gore, bankalarin musterileri arasinda gercek Kkisiler, ticaret siciline kayith tlzel kisiler, dernekler,
vakiflar, sendikalar, konfederasyonlar, siyasi partiler, yurt disinda yerlesik tuzel kisiler, tizel
kisiligi olmayan tesekkuller ve kamu kurumlar bulunmaktadir.

Bankalar, Tedbirler Yénetmeligi'nin 4/1 maddesi geredi yukimlu olarak kabul edilirler.
Bu cercevede, bankalar asagidaki yuktimlultklere tabidir:

e Musterinin taninmasi Bilgi ve belge verme

e Supheli islem bildirimi Uyum programi olusturulmasi
e Supheli islem bildiriminin ifsa edilmemesi o Devaml bilgi verme

e Muhafaza ve ibraz Elektronik tebligat

@
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FINANSAL KiRALAMA - FINANSMAN, FAKTORING
ve VARLIK YONETIM SIRKETLERI

Bu bolimde yukarida belirtilen yuktimlulerin FATF tavsiyeleri acisindan degerlendirilmesine ve
Tespit ve oneriler kapsamina yer verilecektir.

Turkiye FATF Tavsiyeleri Uyumlulugu

Finansal kiralama, finansman, faktoring ve varlik yonetim sirketleri, FATF tavsiyelerine uymakla
yukUmluddrler. Bu tavsiyeler sunlardir:

— Risklerin Degerlendirilmesi ve Risk Bazh
Yaklasim: Sirketler, kendi su¢ geliri aklama ve
terorin finansmani risklerini tespit etmeli,
degderlendirmeli ve gerekli 6nlemleri almalidir.

— Miusterinin Taninmasi: Musterilerin  kimligi
guvenilir belgelerle teyit edilmeli, musteri adina
hareket eden Kisilerin yetkililigi dogrulanmali,
gercek faydalanicilar tespit edilmeli ve is
iliskisinin amaci ve gercek niteligi hakkinda
bilgi toplanmalidir.

— Yeni Teknolojiler: Sirketler, yeni teknolojileri
kullanirken su¢ geliri aklama ve terdrun
finansmani risklerini ele almali ve bu
teknolojilere uygun énlemler almalidir.

— Uglincii Taraflara Giiven: Sirketler, Uclinci
taraflara glvendiginde dikkatli olmali ve bu
taraflarin su¢ geliri aklama veya terorun
finansmanina aracilik etme riskini
degerlendirmelidir.

— i¢c Kontroller ve Yurt Disi Sube ve Bagh
Kuruluslar: Sirketler, ic kontrol sistemlerini
guclendirmeli ve yurt disi subeleri ile bagl
kuruluslari  kapsayan etkili bir denetim
yapmalidir.

— Yiksek Riskli Ulkeler: Sirketler, yiiksek riskli
ulkelerle is yaparken ekstra dikkat
gostermelidirler ve bu ulkelerle iligkili riskleri
azaltmak icin gerekli tedbirleri almahdir.

— Sipheli islem Bildirimi: Sirketler, stpheli

islemleri tespit etmeleri halinde bu islemleri
yetkililere bildirmelidirler.
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Tespit ve Oneriler

Genellikle finansal kiralama islemleri suc
gelirlerini icin cazip bir
sunmuyor. Bu islemlerde musterilere 6deme
yapilmiyor ve finansal kiralama sirketleri
odemeleri dogrudan varhgi satan sirketin
banka hesabina aktariyor. Bu nedenle bu
asamada aklama faaliyeti géze carpmiyor.
Ancak riski, plani
belirlendikten sonra ortaya cikiyor. Sug
gelirleri, finansal kiralama taksitleri duizenli
finans sistemine

aklamak firsat

aklama odeme

olarak o6denerek yasal

sokulabilir veya odemeler erken yaplilip
sozlesme sonlandirilarak aklanabilir. Bu
yontemle suc¢ gelirlerinin, yasal finansal
kiralama yoluyla temin edildigi izlenimi
yaratilmaya c¢alisilr.

Finansal  kiralama  sirketleri,  mdusteri

arastirmasi yapmali, kimlik tespiti ve aklama
ve terérin  finansmaniyla
mevzuatina uyum gibi yukumlulUkleri yerine
getirmelidir. Aklama ve dolandiricilik riskleri
algilandiginda, musteri durumunu surekli
takip etmelidirler.

mucadele

Tuketici finansmani sistemi, bayilik kanaliyla
kredilendirilen UrGnlerin satisini igerir. Bu
sistemde finansman sirketleri, mal veya
hizmet alimini  kredilendirmek Uzere
kurulur. Ancak bu sirketler genellikle kendi
musterilerini finanse etmek icin
kurulmuslardir. Su¢ gelirlerini aklama
amaciyla finansman sirketleri kullanilabilir,
fakat bu yontem digerlerine gére daha zor
ve dikkat cekici olabilir. Suc gelirleri normal
ticaret faaliyeti gosteren bir faktoring sirketi
Uzerinden aklanabilir, ancak bu tur aklama
faaliyetleri kamusal otoritelerin dikkatini

cekebilir.

Faktoring islemleri, buyuk tutarli faturalarin
tahsilinde EFT, havale gibi elektronik 6deme
yontemlerini  kullanir. Bu islem suc
gelirlerinin aklanmasini mimkin kilar. Bu
sirketler, sahte borg¢-alacak iliskisi kurarak
veya ilgili islemler Gizerinden yasal olmayan

kaynaklar aklamak amaciyla kullanilabilir.
Bu nedenle faktoring islemlerine iliskin tim
odemelerin  banka hesabi kullanilarak
yapilmasi gibi onlemler alinabilir.

Bu islemlerdeki temel risk, faturalarin
gercekligi ve tutarlarinin dogrulugudur.
Sahte faturalar, su¢ gelirlerinin aklanma
riskini tasir. Bu risk, sirketlerinin sundugu
hizmetin buyukligu ve tlrine bagh olarak
degisir. Fatura iskontosu yoéntemi, sadece
finansman saglar ve diger faktoring turlerine
gore daha yuksek aklama riski tasir. Cinku
bu sirketler musterisinin isi hakkinda bilgi

sahibi degillerdir ve su¢ gelirlerinin
aklanmasi icin kullanilabilir.
Faktoring islemleri, terérizmin

finansmaninda da kullanilabilir. Ter6rin
finansmaninda yukli miktarda para hareketi
olmayacagi icin bu tur fonlarin tespiti zor
olabilir. ilgili islemlerde faturalarin
tutarlarinin degiskenlik gostermesi, teror
eylemlerinin finansmanini kolaylastirabilir.
Bu nedenle islemler, suc gelirlerinin yasa disi
yollarla mali ve ticari sistemlere sokulmasini
saglayabilir.
Uluslararasi islemler,
Uluslararasi
muhabir

ulusal islemlerden
farkhdir. islemlerde faktoring
sirketleri, sirketlerle is
birligi yaparlar ve bu durum aklama riskini
artirabilir. Bu islemlerde yerli ve yabanci
faktorler arasindaki iliskiler bir s6zlesme ile

finansal

duzenlenir., Bu sozlesme, faktorlerin
birbirlerine karsi yukumlualtklerini belirler.
Uluslararasi faktoring islemleri, suc¢
gelirlerinin transfer edilmesini

kolaylastirabilir.
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$2,000.00

ODEME KURULUSLARI-ELEKTRONIK PARA KURULUSLARI

Bu baslik altinda yukimlllerin 5549 sayili

verilecektir.

kanun kapsaminda degerlendiriimesine yer

Yikimlu faaliyetler, 5549 sayili Kanun kapsaminda 6nemli bir rol oynamaktadir. &deme
kuruluslar ve elektronik para kuruluslar, bu faaliyetlerin bir parcasi olarak sayilmis ve bazi

yukumlultklere tabi tutulmustur.

Kimlik Tespiti (MUsterinin
Taninmasi) Yukumlualugu:

Odeme kuruluslari ve elektronik para
kuruluslari, musterilerini tanima tedbirlerini
uygulamak zorundadir. is iliskisi kurulurken,
supheli islemlerde, aklama veya terérizmin
finansmani stiphesi oldugunda veya musteri
kimlik bilgileri hakkinda stiphe
duyduklarinda musterilerini tanima islemi
yapmalidir. YUz ylze olmayan islemlerde,
kimlik tespiti daha da onemlidir ve eksik

bilgi verme riskini artirabilir.

Payment data

Total Price

Payment method

Scan to Pay

Card Aumber
Valid ungjy

Sl holder

Pr

Bilgi ve Belge Verme YUukumlulugu

Muhafaza ve
Ibraz Yakumlualugu

Odeme kuruluslari ve elektronik para
kuruluslari, belgeleri ve kayitlarn belirli bir
siure boyunca
gerektiginde yetkililere ibraz etmelidir.

Bu yukumlulukler, suc gelirlerinin
aklanmasini ve terorizmin finansmanini
onlemeyi amaclamaktadir. Bu nedenle,
odeme kuruluslari ve elektronik para
kuruluslarl, Kanunun gerekliliklerine uygun
hareket etmekle yukimludurler.

muhafaza etmeli ve

Supheli islem Bildirimi
Yukuamlalugu

Odeme kuruluslari ve elektronik para
kuruluslari, supheli islem bildirimlerini
zamaninda yapmakla yukumludurler.

Herhangi bir islemde yasa disi veya terorle
ilgili faaliyet suphesi varsa, bu durumlar en
gec on is guinu icinde bildirilmelidir.

Uyum Programi Olusturma ve
Uyum Gorevlisi Atanmasi
Yukumlalagu

Odeme kuruluslari ve elektronik para
kuruluslari, uyum programlari olusturmak ve
uyum gorevlileri atamak zorundadir. Bu
programlar, suc gelirlerinin aklanmasini
onlemeye yonelik 6nlemleri icermelidir.

Bu kuruluslar, Baskanlik ve denetim elemanlarn tarafindan talep edilen bilgi ve belgeleri
zamaninda ve dogru bir sekilde vermeli, kayitlara erisimi saglamali ve guvenligi saglamalidir.
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SIGORTA, REASURANS ve EMEKLILIK SIRKETLERI ile SIGORTA
ve REASURANS BROKERLERI

Bu metin, sigorta sektoriiniin aklama ve terérizmin finansmani agisindan nasil kullanilabilecegi
ve bu tur risklerin nasil olabilecegi konularini ele almaktadir. Metinde verilen ana noktalar
sunlardir:

Sucglularin  Kullanabilecegi Yontemler: Suclular, sigorta sektorini aklama faaliyetlerinde
kullanarak sucg gelirlerini aklamak icin cesitli yontemler kullanabilirler. Bu yontemler arasinda
sigorta bedelini sahte islemlerle ylUkseltmek, birden fazla sigorta sirketine sigorta ettirmek,
kasith hasar meydana getirmek ve sigortasiz hasarlar sigortali gibi gostermek gibi taktikler
bulunur.

1. Hayat Sigortalari Yoluyla Aklama: Hayat sigortalari, suc gelirlerini aklamak icin uygun bir ara¢
olarak gorulebilir. Bu policeler, buytuk miktarli fonlarin gizlice transfer edilmesine olanak tanir.
Ozellikle erken iptal maliyetine katlanarak sigorta policelerinin siiresinden énce iptal edilmesi
gibi taktiklerle suc gelirleri aklanabilir.

2. Hayat Disi (Elementer) Sigortalar Yoluyla Aklama: Suclular, hayat disi sigorta policelerini
kullanarak sahte hasar talepleri olusturarak veya hasarlar kasitli olarak meydana getirerek
sigorta sirketinden hasar 6demesi talep edebilirler. Bu yontem, suc gelirlerini aklamak igin
kullanilabilir.

3. Reasurans Yoluyla Aklama: Sahte reasurans sirketleri veya sahte sigorta sirketleri kurarak suc
gelirlerini normal reastrans islemlerine karistirma yontemi de bulunur. Ancak reaslransin
karmasikhgi, aklamayi zorlastirabilir.

4. Bireysel Emeklilik Sistemi Yoluyla Aklama: Bireysel emeklilik sistemi, katilimcilarin
birikimlerini erken cekerek suc¢ gelirlerini aklamak icin kullanilabilir. Ancak bu yoéntem
genellikle dusuk riskli olarak degerlendirilir.
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la bilyiik bir yatinm Griinii satin alir. Bu isler
arayl bankaya yatirir. Broker daha sonra sigorta:

gelirleri yasal hale getirilir.

3. Reasurans Yoluyla Aklama: Sahte reasurans sirketleri kurarak veya yasal reasurans sirketleriyle
is birligi yaparak sucg gelirlerini aklamak mimkunddr. Bu yontem, nakit islemlerin az oldugu ve
karmasikhgin ylksek oldugu bir ydntemdir.

4. Bireysel Emeklilik Sistemi Yoluyla Aklama: Emeklilik s6zlesmesi icinde birikimlerin erken
cekilmesi, su¢ gelirlerini hizli bir sekilde aklamanin bir yoludur. Ancak bu yontem, sinirli
miktardaki katki payi veya giris aidati ile sinirhdir.

Bu ornekler, sigorta sektorinun suc gelirlerinin aklanmasinda nasil kullanilabilecegini
gostermektedir. FATF, bu tur riskleri tanimlar ve Ulkelerin bu tur faaliyetleri engellemek icin
onlemler almasini tesvik eder.
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"Yukimlt Grubunun FATF Tavsiyeleri Acisindan Degerlendiriimesi" basligi altinda, aklama ve
terérin finansmaniyla micadele kapsaminda finansal olmayan kuruluslarin roli ve
duzenlemeleri hakkinda bilgiler verilmektedir.

Aklama ve teroérin finansmanini 6nlemek amaciyla finansal kuruluslar, finansal olmayan
kuruluslarin aklama ve terorin finansmaninda kullaniimasini engellemek icin 6nlemler
almalidir. Bu, uluslararasi ve ulusal duizenlemelerde yer almaktadir.

Finansal olmayan kuruluslar, belirli faaliyetler sirasinda mdusteri tanima ve kayit tutma
yukUmlultklerini uygulamak zorundadir. Bu faaliyetler, kumarhaneler, emlakgilar, degerli
maden ve tas ticareti, avukatlar, noterler, diger bagimsiz hukuk isleri ile ugrasanlar,
muhasebeciler gibi alanlari kapsar.

Finansal olmayan kuruluslar, i¢ kontroller ve yurt disi subeler dahil olmak Uzere, su¢ geliri
aklama ve terorin finansmaniyla miuicadele yukumllliklerine uygun davranmak
zorundadir.

Finansal olmayan kuruluslar arasinda risk dereceleri farklidir ve bu risklere gore dnlemler
alinmalidir.

Bagimsiz denetim sirketleri, finansal olmayan is ve meslekler kapsaminda sayillmasa da
denetcilerin serbest muhasebeci mali musavir ve yeminli mali musavir olmalari nedeniyle
bu kuruluslara yonelik dolayli olarak FATF dlizenlemeleri uygulanmaktadir.

Tedbirler Yonetmeligi, finansal olmayan belirli is ve meslekleri belirlemistir, bu da serbest
muhasebeci mali musavirlerin bu diizenlemelere tabi oldugunu goéstermektedir.
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— Finansal olmayan kuruluslarin finansal

olmayan belirli is ve meslekler (FOBIM)
arasinda sayllmasinin dayanagu,
uluslararasi AML/CFT (Aklama Karsiti ve
Terorln Finansmaniyla Mucadele)

mevzuatidir.

FATF, Uulkeleri finansal kuruluslar ve
finansal olmayan belirli is ve meslekleri
(FOBIM) suc geliri aklama ve terdriin
finansmani risklerini tespit etmeye,
degerlendirmeye ve Onlem almaya
mecbur kilar.

Gayrimenkul ve Iliks esya sektorleri,
aklama ve terorun finansmani agisindan
finansal olmayan kuruluslar arasinda
kinllganlik olusturur ve bu sektorlere
aklama sugu ile miucadele
yukumlultklerinin getirilmesi
dusunulmektedir.

Uluslararasi duzenlemeler genellikle
bankacilik  sektérine  odaklanirken,
gayrimenkul ve luks esya sektorundeki
para hareketleri goz ardi edilebilir, ancak
bu sektorler aklama acisindan kirilgan bir
yaplya sahiptir ve bu riskleri azaltmak
icin cesitli onlemler alinmasi gerekebilir.

Gayrimenkul

ve liks esya

sektorundeki
para hareketleri
goz ardi ediliyor.

— Gayrimenkul ve aracg

IS MAKINELERI DAHIL HER TURLU DENIZ, HAVA ve KARA
NAKIL VASITALARININ ALIM SATIMI ile UGRASANLAR VE
BU ISLEMLERE ARACILIK EDENLER

FATF tavsiyelerine gore sektor degerlendirilerek asagidaki maddelere deginilmistir:

alim-satim
sektorleri, yasadisi gelirin yasal sistem
icine sokulmasinin 6nemli yollarindan
biridir.

is makineleri ve nakil vasitalarinin alim-
satimi, ozellikle IUks araglarin nakit ile
alimi, aklama acisindan riskli olarak
gorular.

Laks araglarin
nakit ile alimi
risk igerir.

Bu tavsiyelere goére, kumarhaneler,
emlakgilar, degerli maden ve degerli tas
ticareti ile ugrasanlar, avukatlar, noterler,
muhasebeciler musterilerini tanima ve
kayit tutma yukumluliklerine tabidir.

Finansal olmayan kuruluslarla ilgili diger
tedbirler, i¢ kontroller, yurt disi subeler,
bilgi sizdirma ve gizlilik gibi konularda da
dizenlenmistir.

Finansal olmayan kuruluslar, finansal
kuruluslara goére daha az riskli is ve
meslekleri kapsar, ancak riskler iyi
belirlenmelidir.

is makineleri ve nakil vasitalarinin alim-
satimi, ozellikle lUks araclarin nakit ile
alimi, aklama ag¢isindan riskli olarak
gorulur.
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KARGO SIRKETLERI

FATF tavsiyeleri isiginda asagidaki konularin 6nemi vurgulanmaktadir:

— Finansal kuruluslar, aklama ve
terérin finansmani risklerini
azaltmak i¢in finansal olmayan
kuruluslarla is birligi yapmalidir.

— FATF, finansal olmayan kuruluslari
tanimlar ve bu  kuruluslarin
musterilerini tanima ve kayit tutma
yukumiluluklerini belirler.

Bu oOnlemler, aklama ve terorin
finansmanini énlemeyi amaglar ve
finansal sistemi korur.

FATF tavsiyeleri, finansal olmayan
kuruluslarin aklama ve ter6rin
finansmaniyla miucadeledeki Kkilit
roltin( vurgular.

KIYMETLI MADENLER ve KIYMETLI TASLAR PiYASASINDA
FAALIYET GOSTEREN YUKUMLU KURUM ve KURULUSLAR

Kiymetli madenler ve kiymetli taslar sektoru, Turkiye'nin dnde gelen sektorlerinden biridir ve
yuksek is hacmi nedeniyle aklama ve terorun finansmani risklerini artirir. Ancak bu sektérde
oturmus bir mevzuat eksikligi, cezai yaptirnmlarin belirsizligi ve denetimsizlik gibi sorunlar
bulunmaktadir. Bu durum aklama ve teroriin finansmani risklerini artirabilir.

Hazine ve Maliye Bakanlgi, kuyumculuk sektoriinde supheli islemleri tanimlamistir. Bunlar,
islemi parcalara bolmek, belirsiz islemler, vizesi bitmis yabancilarin islem yapmasi, kimlik tespiti
gereken limit altindaki doviz islemleri, dikkat cekici doviz islemleri, banknotlarin 6zensiz
tasinmasi, sahte paralarin bulunmasi, dovizin farkli bir doévizle degistirilmesi, hurda altin
satislari, altinlarin tarihi eser olabileceginin dedgerlendiriimesi ve yabanci Ulkelerde uretilen
altinlarin isleme konmasi gibi islemleri igerir.

Ancak, bu listedeki stupheli islemler sinirlayici degildir ve yukumluler, stpheli islemleri
saptadiklarinda sadece bu listedeki tiplerle sinirli olmadan slpheli islem bildirimlerini
yapmalidir.

Bu durum, kiymetli madenler ve kiymetli taslar sektérinde aklama ve terorin finansmanini
onlemek amaciyla daha siki denetim ve dizenlemelerin gerekliligini gostermektedir.
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SERBEST MUHASEBECI MALiI MUSAVIRLER ve

YEMINLi MALI MUSAVIRLER

Raporda yayinlanan ana tespit ve 6neriler su sekilde siralanmaktadir:

— Riskli Mesleklerin Yiikiimlaliigi: Rapora

gore, uluslararasi mevzuatta riskli olarak

kabul edilen meslekler arasinda
avukatlar, noterler, muhasebeciler ve
mali musavirler bulunuyor. Bu meslek
gruplarinin Ulkemizde de aklama ve
terérin  finansmani  suglarina  karsi

yukumli sayilmasi dogru bir adimdir.

Riskli meslekler:
avukatlar,noterler,
muhasebeciler,
mali musavirler

Muhasebecilerin ®nemi: Muhasebeciler,
aklama suglarini  onlemek ve sug
gelirlerini aklamaya yardimci olma
konularinda o6nemli bir rol oynarlar.
Ozellikle vergiye iliskin islemlerde
dikkatli olmalari gerekmektedir.

Denetim Kuruluslari: Bagimsiz denetim
kuruluslarinin, muhasebecilerin ve mali
musavirlerin denetimine tabi tutulmasi,
aklama suglarinin 6nlenmesinde daha
etkili bir yontem olabilir.

Denetim ve incelemeler: Muhasebecilerin
ve mali musavirlerin islemlerini denetim
altinda tutma gerekliligi
vurgulanmaktadir. Bu denetimler, aklama
suclarinin 6nlenmesine yardimci olabilir.

Egitim ve is birligi: Rapor, egitim
programlari, seminerler, toplantilar ve is
birligi  faaliyetlerinin
onermektedir. Bu

duzenlenmesini

sayede meslek
mensuplari aklama ve terérin finansmani
suclarina karsi daha Dbilingli  hale
gelebilirler.

Meslek gruplari
ML/TF suclarina
karsi egitilmeli

Daha Fazla Farkindalik Gereklidir: Rapor,
muhasebeciler, mali mdusavirler ve
bagimsiz denetim kuruluslarinin aklama
ve terdrin finansmani suclarina karsi
yeterince farkinda olmadigini belirtiyor.
Bu meslek gruplarinin egitilmesi ve

bilinglendirilmesi gerekmektedir.
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SERMAYE PiYASASI KURUM ve KURULUSLARI

Sermaye piyasasl islemleri, yuksek hacim ve hizlari nedeniyle aklama ve terorun finansmani
riskini artirabilir. Bu nedenle sirketlerin su tedbirleri almasi 6nemlidir:

— Misteri Tanima ve izleme: Musterilerin
kimliklerini guvenilir kaynaklarla teyit
etmek, gercek faydalanicilan belirlemek
ve islemleri strekli izlemek gerekir.

— Risk Bazh Yaklasim: YUksek riskli musteri
ve islemleri titizlikle tespit etmek ve bu
riskleri yonetmek icin ilave onlemler
almak gereklidir.

— Elektronik islemler: Ozellikle ylksek
tutarh  elektronik islemler, musteri
profilleri ile uyumlu olup olmadigina dair
kapsamli bir inceleme gerektirir.

— Gercek Faydalanici Tespiti: islemin
arkasindaki kisilerin ve islemin saikinin
belirlenmesine yonelik ek tedbirler
alinmahdir.

Ayrica, FATF tavsiyeleri de dikkate alinmahdir:

— Risklerin Degerlendirilmesi ve Risk Bazli
Yaklasimin Uygulanmasi (Tavsiye 1)
Sermaye piyasasi kurumlar, kendi
risklerini tespit etmeye ve anlamak icin
tedbirler almalidir.

— Masterinin  Taninmasi  (Tavsiye 10):
Musterilerin kimligi guvenilir kaynaklarla
teyit edilmeli, gercek faydalanici tespit
edilmeli ve is iliskileri stresince islemler
detayli incelenmelidir.

— Yeni Teknolojiler (Tavsiye 15)

— Uclincli Taraflara Gliven (Tavsiye 17)

— i¢ Kontroller ve Yurt Disi Sube ve Bagli

— Kuruluslar (Tavsiye 18)

— Yiksek Riskli Ulkeler (Tavsiye 19)

— SUpheli islem Bildirimi (Tavsiye 20)

Sermaye piyasasi, finansal sektérde blyuk bir oyuncu olarak bankaciliktan sonra 6nemli bir rol
oynar. Teknolojik ilerlemelerle birlikte bircok finansal islem cevrimici olarak gerceklestiginden,
sermaye piyasasi katilimcilari islemlerini ytuz ylize yapmadiklari bir ortamda yuruatayorlar. Bu da
riskleri cogaltiyor ve yukarda yer alan tavsiyelerin 6nemini arttiriyor.
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SPOR KULUPLERI

Ozellikle aklama ve terériin finansmani acisindan hassas olarak kabul edilen spor dallari
arasinda kriket, futbol, rugby, at yarisi, motosiklet yarisi, araba yarisi, buz hokeyi, basketbol ve
voleybol bulunmaktadir. Bu sporlar, suc¢ gelirlerini aklamak icin potansiyel bir alan olarak
gorulmektedir.

Sporun, suglular icin finansal kazang elde etmenin 6tesinde sosyal prestij saglayan bir faktor
oldugu belirtilmektedir. Populer spor dallari, suclular icin taninmis kisilerle bir araya gelme ve
topluluklarda yukselme firsati sunar.

Ayrica, spor musabakalarinin manipule edilmesini 6nlemeye yonelik énlemler de alinmistir. Bu
onlemler, sporun butlnlugunu ve etigini koruma amacini tasimaktadir.

FATF tavsiyeleri kapsaminda, finansal olmayan kuruluslarin musteri tanima ve kayit tutma
yukUmlultkleri 6zel bir oneme sahiptir. Ulusal mevzuatimiz, uluslararasi mevzuattan daha genis
bir cerceve cizerek finansal olmayan kuruluslari daha kapsamli bir sekilde belirlemistir.

Sonug¢ olarak, spor sektdrt, aklama ve terdérin finansmani risklerini dnlemek icin onleyici
tedbirlerin alindigi bir alan olarak dikkate alinmalidir. FATF tavsiyeleri ve ulusal mevzuat bu
baglamda énemlidir.
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TARIHI ESER, ANTIKA ve SANAT ESERI ALIM SATIMI ILE
UGRASANALAR veya BUNLARIN MUZAYEDECILIGINI
YAPANLAR

Bu rapor kulturel varliklarin alim-satimiyla ilgili terériin finansmani risklerini ele aliyor. Metinde
one cikan bazi anahtar noktalar sunlardir:

— Kulturel varliklar ve tarihi eserler, devlet — Sektorde islem yapanlar, stipheli islemleri

bildirmelidir.

malidir ve izinsiz alim-satimi yasaktir. Bu
tar islemler yasa disi faaliyetlerin bir
parcasi olabilir ve aklama sugcunun oncul
sucunu teskil edebilir.

Kualtarel varliklarin degerlerinde buyuk
ucurumlar ve milyonlarca dolarlik fiyatlar,
aklama igin risk olusturur. Su¢ gelirleri,
bu varliklan almak veya satmak icin
kullanilabilir.

Sektorin nakit agirlikli olmasi, terérin
finansmani icin riskler tasir. Ayni

zamanda, aklama ile mticadele edilirken
terorin finansmani icin kullanilabilecek
duzenlemeler arasinda gegisler olabilir.

MASAK gibi yetkililere
Bildirimler parasal bir sinira tabi degildir
ve herhangi bir siphe durumunda
yapilmahdir.

— Kaulturel varliklarin ¢gevrimigi olarak alinip

satilabilmesi ve merkezi bir sistemin
olmamasi, ekonomik aktivitelerin
izlenmesini zorlastirir ve bu da é6nemli bir
risk olusturabilir.

Sektordeki
bildirimler parasal
sinira tabi degildir
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TiSZARET AMACIYLA TASINMAZ ALIMI SATIMI ile
UGRASANLAR ve BU ISLEMLERE ARACILIK EDENLER

FATF tavsiyelerinin bu sektore yonelik degerlendirilmesi sonucunda asagidaki maddeler 6n
plana cikmaktadir:

— FATF, emlakgilarin (real estate agents) — Yeni FATF tavsiyeleri risk bazli yaklasimi
musterileri icin gayrimenkul alim satimi vurgulamakta olup, hukuki hususlar,
ile ilgili islemler yaparken, musteri yukumlultkler, operasyonel ve
tanima, nihai faydalanici tespiti, islem uluslararasi iliskiler gibi ana konulari ele
amacinin ogrenilmesi gibi kimlik tespiti almaktadir.
ve teyit, risk profili ve fon kaynaklari
hakkinda Dbilgileri takip etmelerini — Ticaret amaciyla tasinmaz alim satimi ile
onermektedir. ugrasanlar, bu yeni tavsiyelere uygun

olarak onleyici tedbirler almalidir. Bu

— FATF tavsiyeleri, finansal olmayan belirli onlemler, musteri tanima, kayit tutma,
is ve meslekleri (FOBiM) kapsar ve aklama siyasi nufuz sahibi kisilere ozel
ve terorin finansmani risklerini tespit prosedurler ve kayitlarin saklanmasi gibi
etmeyi, dederlendirmeyi ve azaltmayi konulari igerir.
gerektirir.

— Mevzuatimiz, uluslararasi diizenlemelerden daha genis bir yakimli grubunu kapsamaktadir
ve emlakgilar ve gayrimenkul alim satimi yapanlari da igerir.

KAMBIYO MEVZUATINDA BELIRTILEN YETKIiLi MUESSESELER

Bu sektore ait MASAK raporunda one cikan konular asagidaki gibidir:
Sektorun aklama ve terorin finansmani agisindan risk tasimasinin nedenleri arasinda sunlar
bulunmaktadir:

— Sug ve teror oérgutlerinin yuksek miktarda Terérin finansmani icin  c¢atisma
doviz islemi yapabilme olanagi saglamasi bolgelerine yakin boélgelerde ve
ve suc gelirlerinin yurtdisina transferini bankacilik faaliyetlerinin sinirh oldugu
kolaylastirmasi. yerlerde kuryeler araciligiyla fon

transferine olanak tanimasi.
Terorin finansmani icin c¢atisma

bolgelerine yakin bolgelerde ve Tirk Parasi Kiymetini Koruma
bankacilik faaliyetlerinin sinirli oldugu Hakkinda 32 Sayili Karar ve Turk
yerlerde kuryeler araciligiyla fon Parasinin Kiymetini Koruma Hakkinda
transferine olanak tanimasi. Kanun gibi diizenlemelerle sektérdeki

risklerin azaltilmasi amaclanmistir.
Kayit disithgin  yuksek olmasi ve

sektorde aklama ve terorun
finansmani ile muiicadele konusunda
dusuk farkindalik seviyesi.
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— Yapilan diizenlemeler sunlari icermektedir:

+ Yoneticiler ve calisanlar icin asgari
egitim ve tecrube gereksinimileri.

o Faaliyet izni iptali gibi daha siki
yaptirimlarin getirilmesi.

* Yetkisiz islem yapanlara isyeri kapatma
ve agir para cezalarinin uygulanmasi.

Yapilan dlizenlemelerle ATM, internet ve mobil
cihazlar ile yapilan islemlerin kayitlan
izlenebilecek ve sektorun takibi kolaylasacaktir.

Yetkili muesseselere A grubu veya B
grubu olmak Uzere faaliyet izin
belgesi verilmesi ve A grubu icin
6denmis sermayenin asgari 5 milyon
Tark Lirasi, B grubu icin asgari 1
milyon Turk Lirasl olmasi.

A grubu
icin 6denmis
sermayenin asgari
5 milyon TL,
B grubu icin asgari
1 milyon TL

Turkiye'de Kripto Varliklarin Benimsenmesi

Kripto varlik birimleri, ekonomik istikrarsizlikla karsi karsiya olanlara yeni bir finansal alan
saglayan kuresel bir olgu olarak ortaya cikti. Turkiye'de bu alanda oldukca hizli ilerleyen Ulkeler
arasina girdi ve dijital paralarin benimsenmesi 6nemli délctide artti. 2023 verilerine gore nifusun
%52'si artik kripto varlik birimine sahip. Bu egilim, yluksek enflasyon ve deger kaybeden yerel
para birimi de dahil olmak UGzere llkenin ekonomik zorluklariyla yakindan baglantili. Bu yazida,

Turkiye'de kripto varlik biriminin benimsenmesine
neden olan faktorleri ve bunun gelecege yonelik

potansiyel etkilerini inceleyecegiz.
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https://www.binance.com/en/feed/post/1077010

Bolum 6: Turkiye'de Mali Suclar ve Uyumluluk

Turkiye Ekonomik Goranumu

Tuarkiye, Mart ayinda %50,51 gibi sasirtici bir yillik enflasyon oraniyla karsi karsiya kaldi. Turk lirasi
son yillarda ABD dolari karsisinda ylizde 50'den fazla deger kaybetti. Boyle bir ortamda, istikrarl
finansal varlik arayisi cok 6nemli hale geliyor ve bircok Turk'un kripto varlik birimlerine

yonelmesine yol aciyor.

Enflasyonla MUcadele

Turkiye'de dijital para birimlerine artan ilginin
temel motivasyonu enflasyonla miucadele ve
maddi varligi koruma ihtiyacidir. Bir ankete
gore katilimcilarin ~ %58'i, kripto varlk
birimlerine yatirim yapmalarinin ana nedeninin
uzun vadede servet biriktirmek oldugunu
belirtti. Diger %37 ise kripto varlik birimlerini bir
deger koruma araci olarak goruyor.

Kripto varlik secimi s6z konusu oldugunda,
Turkiye'deki yatinmcilarin  %71'inin  Bitcoin
sahibi olmasiyla Bitcoin ilk tercih olmaya
devam ediyor. Ancak Ethereum ve stabilcoinler
de %45'lik sahiplik oraniyla ilgi goérdiu. Bu
cesitlilik, kripto varlik piyasasinin genisligi ve

%58

servet biriktirmek
icin kriptoya
yatirnm yapiyor

%37
kriptoyu deger
koruma amaci
olarak goruyor.

potansiyeli konusunda
yansitiyor.

18-30 yas arasi
yatirrmcilarin
%47'si kadin
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farkindahgi

&

Cinsiyet Farki ve Topluluk Katilimi

ilging bir sekilde, Turkiye'de kripto
sahipligindeki cinsiyet farki daraliyor; 18 ila 30
yas arasindaki kripto yatirirmcilarinin %47'si
kadindir. Bu, kripto varlik birimlerinin daha
genis bir demografiye hitap ettigini ve
genellikle sektorle iliskilendirilen erkek egemen
stereotipten koptugunu gosteriyor.

Topluluk katilimi, Turkiye'de kripto varhk
biriminin benimsenmesinde de onemli bir rol
oynuyor. Ankete katilanlarin yaklasik %57'si
kripto yolculuguna arkadaslarinin ve ailelerinin
tavsiyelerine dayanarak basladi. Bu, kripto
toplulugu icinde bilgi paylasiminin 6neminin
altini giziyor.
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Devlet Girisimleri

Turk hukimeti artan kripto varhk
birimi benimsenmesi karsisinda
aksiyon aliyor. Dijital lira olarak
bilinen Merkez Bankasi Dijital
Para Biriminin (CBDC) gelisimini
aktif olarak arastiriyor. CBDC'nin
kullanima sunulmasi, deger
kaybeden fiat para birimine
hukimet destekli dijital bir
alternatif sunarak uUlkede kripto
varliklarin benimsenmesini daha
da hizlandirabilir.

Enflasyon Turkiye'de geleneksel tasarruflarin degerini asindirmaya devam ederken, kripto varlk
birimleri gecerli bir alternatif olarak ortaya ciktl. NUfusunun yarisindan fazlasinin artik kripto
varlik sahibi olan Turkiye, kliresel kripto dalgasinin 6n saflarinda yer aliyor. Bu egilim, yalnizca
Turk vatandaslarinin ekonomik istikrarsizlik karsisindaki dayanikhhigini yansitmakla kalmiyor,
ayni zamanda benzer zorluklarla bogusan diger uluslara da emsal teskil ediyor. Kripto varlik
birimleri artik nis bir varlik sinifi degil; bunlar diinya capinda ekonomileri yeniden sekillendirme
gucune sahip bir finansal ara¢ haline geldi.

Sonucg

Turkiye'nin FATF tavsiyelerine uyum ve MASAK'In uygulamalarina dayali olarak kara paranin
aklanmasi ve terorun finansmaniyla miuicadele konusundaki geleceginin, atilmakta olan
adimlarla giderek iyilesecegi yonlinde bir perspektif bulunmaktadir.

Ozellikle son yillarda finansal suclarla miicadele konusunda énemli ilerlemeler kaydetmistir.
Ancak, FATF tavsiyelerine tam uyum saglama ve uluslararasi standartlar karsilayabilme
konusundaki calismalar devam etmektedir. Bu baglamda, Turkiye'nin kara paranin aklanmasi
ve terorle muiicadele konularindaki gelecegi, su maddelere odaklanmaktadir:

— Daha Guclu Yasa ve Duzenlemeler: Turkiye, kara paranin aklanmasi ve terér finansmaninin
onlenmesi icin yasa ve diuzenlemeleri gliincellemeye ve gliclendirmeye devam etmektedir.
Bu, uluslararasi standartlara uyum saglama acgisindan dnemli bir adimdir.

— MASAK'In Rolu: Tarkiye'nin Mali Suglarn Arastirma Kurumu, finansal suglarla mucadeledeki
kilit aktorlerden biridir. MASAK'In etkin calismalari, kara paranin izlenmesi ve tespiti
konusunda énemli bir ara¢ olmaya devam edecektir.

— Kripto Varliklarin Duzenlenmesi: Kripto varliklar, su¢ geliri aklama ve teror finansmani igin
yeni bir mecra olusturabilir. TUrkiye, bu alanda daha fazla dizenleme ve denetim getirme
yolunda adimlar atmaktadir.
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Bolum 6: Turkiye'de Mali Suclar ve Uyumluluk

S

— Uluslararasi Is birligi: Turkiye, uluslararasi dizeyde finansal suclarla micadelede is birligi
yapmaya devam etmektedir. Uluslararasi kuruluslarla ve diger ulkelerle bilgi paylasimi ve
koordinasyon, bu konudaki basari icin kritik 6neme sahiptir.

— Egitim ve Farkindalik: Kara paranin aklanmasi ve teror finansmaniyla muicadelede egitim ve
farkindalik artirma ¢abalari, bu alandaki basarinin strdtirtilmesine yardimci olacaktir.

Sonug¢ olarak, Turkiye'nin finansal suclarla micadele ve sug¢ geliri aklama o6nleme
konularindaki gelecegdi, FATF tavsiyelerine uyum ve MASAK'In etkin uygulamalar gibi temel
faktorlere dayali olarak olumlu bir yon cizmektedir. Ancak, bu konuda surekli caba
gerekmekte ve yeni tehditlerle basa cikmak icin yenilikci yaklasimlar gelistiriimelidir.

Turkiye'nin kararhihgi ve is birligi cabalari, finansal suclarla micadelede uluslararasi diizeyde
saygin bir aktor olmaya devam etmesini saglayacaktir.
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Bize Ulasin

27 Old Gloucester Street, London, Yildiz Teknik Universitesi Teknopark
United Kingdom, WCIN 3AX C-1 Blok No: 106-8 istanbul, Turkiye

+44 20 4577 0427 +90 (212) 963 01 84

- info@sanctionscanner.com

@ sanctionscanner.com

Bize katilin, mali
suclarla birlikte
mucadele
edelim.
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Yasal Uyari: Bu belgenin igeriginin yalnizca bilgilendirme amacli oldugunu lutfen unutmayin. Burada sunulan bilgiler hukuki tavsiye
olarak yorumlanmamalidir. Sanction Scanner, sadlanan bilgilerin dogrulugu, eksiksizligi veya guncelligi konusunda hicbir sorumluluk
kabul etmez ve bu bilgilere dayanarak yapilan herhangi bir islem i¢in tum sorumlulugu reddeder.

Bu kilavuzda kullanilan kaynak materyallere iliskin ayrintili bilgi icin sanctionscanner.com/resource-library adresini ziyaret edebilirsiniz.
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